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Resumen

El proyecto de grado plantea como objetivo la restructuracion del disefio de la red LAN
de la empresa A&CI S.A.S, se identifico el estado actual de la red mediante un levantamiento de
informacion, con el fin de realizar un analisis del estado actual de la red a nivel de hardware y
configuracion de equipos de red, que permita saber las causas de los inconvenientes presentados
a nivel de conectividad a internet y calidad del servicio a nivel de velocidad y disponibilidad de
la red. La restructuracion del disefio fue basada en la normatividad colombiana vigente para el
disefo de redes LAN, con esta restructuracion se busca que la empresa pueda garantizar la
conectividad y calidad del servicio a internet para todos sus colaboradores. Para esto se planteara
a la empresa A&CI SAS un disefio més estructurado de su red LAN en base al disefio actual
identificado en el levantamiento de informacion, incorporando tecnologias mas actualizadas y
confiables como la estructuracién mediante VLAN's para dividir el trafico entre redes y hacer
mas segura la informacion y agilizar el trafico de datos.

Palabras Clave: Red, Conectividad, LAN, VLAN, Normatividad Colombiana, disefio de

redes LAN, Trafico de datos.



Abstract

The objective of the degree project is the restructuring of the LAN network design of the
company A&CI S.A.S., the current state of the network was identified through a survey of
information, in order to perform an analysis of the current state of the network at the hardware
level and configuration of network equipment, which allows to know the causes of the problems
presented at the level of internet connectivity and quality of service at the level of speed and
availability of the network. The restructuring of the design was based on the current Colombian
regulations for the design of LAN networks, with this restructuring it is sought that the company
can ensure connectivity and quality of internet service for all its employees. For this purpose, the
company A&CI SAS will be proposed a more structured design of its LAN network based on the
current design identified in the information survey, incorporating more updated and reliable
technologies such as the structuring through VLAN's to divide the traffic between networks and
make the information more secure and speed up the data traffic.

Key words: Network, Connectivity, LAN, VLAN, Colombian regulations, LAN design,

Data traffic.



Tabla de contenido

INEEOAUCCION ...ttt ettt e s bt e et et e s et e e bt e sbee st e ebeeeaeeeneeas 11
PrOBIEMALICA ...ttt ettt st et 13
Pregunta de INVESHIZACION .....ccviieiiieiiiieciiee ettt e eae e et e e ere e e enbeeeeaeeenees 14
(6 (S I IS 0 (0 <1 1 SRS 14

[0 101515 A0 1RSSR 15

MaATCO TETRTENCIAL ... ..ottt sttt b et e st e e e 16
EStado del Arte.......ooeiiiiiiieie e et 16

MaArCO CONCEPLUAL........viiieiie ettt e e tte et e et e e etaeesbeeessseeensaeessseeesseesnsaeesnseens 23

IMAATCO TEOTICO. ...ttt ettt et sa e et e bt e s et e e bt e s bt e e abe e bt e eabeebeesaeeenseeas 24

A oo B (ST . | RSP SPR 32

Resolucion CRC 5050 de 2016 y sus actualizacCiones:..........cecvveerveeerveesieeeenieeeniveeeeeeeeenes 32
ANSITIA-568 ¥ TIA-5609:....eeieeeee ettt sttt 33
TIATETLA-S608: ...ttt ettt ettt e s e et e bt e st e ebeesaeesateans 34
TLA - 00 et ettt ettt e bttt e bt e et e e bt e st e et e e bt e sareans 34
TTAO00: ...ttt ettt s e et e bt e s et e e bt e bt e e ab e e bt e e at e et e e nbeesateans 34

A (oY 0] (0o b USRS 36

AdmINIStracion Al PIOYECTO......ccuiieiiieeiiieeeiieeeteeete e iee et e ertteeetee e aeeesaaeessseeessseeesseessseeensseeas 37

L) (0700 o4 1 4 : TSRS 38

PIOSUPUESTO ...eeeeeeiiie et et e e e ettt e e st e e e e et e e e e s abaeeeeensbaeesanssaeeeennsaeeeennneeas 39

Desarrollo del PrOYECLO......uiiieiieeiieectie ettt et e e et e et e st a e e sab e e esaeeensaeesnseeennseas 42
Desarrollo ODJEHIVO 1......oiciiiiiiieiee et et st e et e et e e earaeeennes 42

DeSarrollo ODJEHIVO 2......eieiiiieiie ettt ettt e e e tae e st e e ereeeesaeeenaeeenraeennnes 58



Desarrollo ODJELIVO 3......ii ittt et e e e e e e na e eraeeeanes 66
Desarrollo ODJELIVO 4......cccveieiie ettt e st e e sreeeeaaeeenbeeennaeennnes 85
CONCIUSIONES ...ttt ettt et e b e e at e e st e e bt e s ab e et e e ebeeeab e e bt e ssbeenbeenbeesnneanaeans 86
RETEIOIICIAS ...ttt st ettt et e bt e et et e e s aeeenbeeeae 88
90



Lista de tablas
TADIA L.ttt ettt et et e bt e a bt et e e s at e et e e bt e st e e bt e eaaeeatean 38
TADIA 2.ttt ettt et h ettt e a et bt e bt e et e e bt e ateeatean 39
TADIA 3.ttt ettt et h ettt a bt e bt e bt e et e e bt e eaaeeatean 40
TADIA Gttt ettt et h et ettt e bt e bt et e e bt et eatean 41
TADIA 5.ttt ettt et h e ettt st e bt bt e st e e bt e ateeatean 41
TADIA Bttt ettt et e h e ettt st e bt bt st e bt e e e eatean 56
TADIA 7.ttt ettt e a e et h e e ittt e e a bt e bt e bt et e e bt e ateeatean 67
TADIA 8.ttt et e h ettt sttt a e et e bt et eatean 68



Lista de figuras

Figura 1. Estructura de 1a COMPAfiia .........cccueeeiiiiiiiieiiiie et aee e ens 12
Figura 2. D1agrama de T€d ..........ceeiiiiiiiiieciiieee ettt ettt et e e sae e e e e saae e enbeeennaee s 17
Figura 3. Diagrama de red inicial INTECH SAS ... 18
Figura 4. Diagrama de red INTECH SAS ...ttt 19
Figura 5. Diagrama de red ENERGIA DE BOYACA S.A, E.SS.P...ooimmieeeeeeeeeeeeeeeeeenn, 20
Figura 6. Diagrama de red actualizado ENERGIA DE BOYACA S.A,E.SP ....cccoovviieuinne.. 21
Figura 7. Topologia anillo ...........cccccuiieiiiiiiiieeie ettt ste e s e e aeeenaeeens 25
Figura 8. ToPOologia DUS ......cc.uiiiiiiiiieeie ettt ettt e e e e staeesreeessbeeenseeens 25
Figura 9. Topologia eStrella........c.ooooiiiiiiiiiiiiceceeee e e 26
Figura 10. Topologia rbol ...........coouiiiiiiiiiee ettt e e e st e e sareeeas 27
Figura 11. Capa 3 modelo OSI ..........oiiiiiieie et e are e s eesnaeeens 28
Figura 12. Capa 4 modelo OSI ..........oooiiiiiieee ettt s aae e s e e snseeeas 29
Figura 13. Capa 7 Modelo OSI......c.uoiiiiieieee ettt et eaae e e neeesnseeens 31
Figura 14. Caracteristicas de servidor automatizacion y IT .........ccccoevviiiviieiicie e 42
Figura 15. Caracteristicas de servidor de contabilidad............ccceeevieeiiieniiiiiieceeceee e 43
Figura 16. Servidor proyectos y contabilidad............cccccueeriiiiiiiiiiiiieeieeeeee e 43
Figura 17. Rack servidores Linux — fuera de SErviCio ........cceevcvieiriiieiiiieeiieeciee e 44
Figura 18. Router ZXHN FO80.......cccuiiiiiiiiiieiee ettt e e e saee e s e e e eaaee s 45
Figura 19. Switch Cisco Catalyst 2900 . .........cc.eieiuiiiriiieeiieeie ettt sae e reeesveeen 46
Figura 20. Punto de acceso inaldmbriCo Primer PiSO........cecveerrueeeriuieeiieeeeieesieeeeveeeseveeeeneesereens 46
Figura 21. Punto de acceso inaldmbrico segUNdO PISO .......ceeeeveeeiuiieeiiiieniie e eieeeevee e 47
Figura 22. Punto de acceso inaldmbrico tEICET PISO ...cccuvierviieeiiieeiiieeiiieeeieeeeieeeveeeieeeeveeeeeaee s 48



Figura 23.
Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.
Figura 31.
Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura 41.
Figura 42.
Figura 43.
Figura 44.

Figura 45.

Impresora HP LaserJet MEP 130fW ......cccoiiiiiiiiiieie e 49
Representacion Acess POINL. .......cocviiiiiiiiiiiiiiiccie e e 49
Representacion Punto de red fiSICO 1J45......oiviiiiiiiiceeeeee e 49
Representacion Router del ISP (Proveedor Internet) ..........coecvveviieeniieiiieenieeeieeens 50
Representacion SWitCh 24 PUeTtOS. .....c..eeeeiieeiiiieiiieeciie et 50
Representacion Impresora IP........oooviieiiiiiiiiiccecce e 50
Representacion PC POrtatil..........ccoviiiiiiieiiiiiiccieece e 50
Representacion SErvIidOT.........cccuvieeiiiiiieieiie et e 51
Planos primer piso A&CI S.A.S con ubicacion de equipos de red ........cccceeveveeenenns 52
Planos segundo piso A&CI S.A.S con ubicacion de equipos de red actuales............. 54
Planos tercer piso A&CI S.A.S con ubicacion de equipos de red..........ccceeeeveeenennnns 55
Resultados encuesta colaboradores A&CI SAS — Pregunta 1........cccccvveevieieiiennenn, 60
Resultados encuesta colaboradores A&CI SAS — Pregunta 2.........ccccveveveeveieennenns 60
Resultados encuesta colaboradores A&CI SAS — Pregunta 3.........ccccvevvieeiiieennenns 61
Resultados encuesta colaboradores A&CI SAS — Pregunta 4..........cccoeeveveeeiveennenns 61
Resultados encuesta colaboradores A&CI SAS — Pregunta S.........cooevvvvvvieeiieennenens 62
Resultados encuesta colaboradores A&CI SAS — Pregunta 6..........cccceeveveeeeieencnennns 62
Resultados encuesta colaboradores A&CI SAS — Pregunta 7.........cooevvveeveeeiieenenennns 63
Simulacion PacketTracer disefio de red inicial A&CI S.A.S oo, 66
Simulacion de red LAN A&CI reestructurada — Switch 1 piso ....ccceevevveeeveeeciveenenenn. 69
Simulacion de red LAN A&CIl reestructurada — Router y Switch 2 piso ................... 70
Panel de simulacion Packet Tracer — Prueba envio ICMP ..., 71
Panel de simulacion Packet Tracer — Prueba envio ICMP ..., 72



Figura 46. Simulacion Packet Tracer — CMD PC Contabilidad...........c.ccoovveevciiieiiiiiieeieeen 72
Figura 47. Simulacién Packet Tracer — CMD PC contabilidad...........ccccoeevveevcieiniiiiiieciieeen 73
Figura 48. Planos primer piso A&CI S.A.S con ubicacion de equipos de red reestructurados....74
Figura 49. Planos segundo piso A&CI S.A.S con ubicacién de equipos de red reestructurados. 75

Figura 50. Planos tercer piso A&CI S.A.S con ubicaciéon de equipos de red reestructurados .....76



11

Introduccion

El nombre de la empresa en la cual se desarroll6 la pasantia es A&CI S.A.S, la empresa
esta ubicada en la localidad de Fontibon, en el barrio Modelia.

“Es una empresa de soluciones tecnologicas en sistemas de informacion, automatizacion,

instrumentacidon y comunicacion industrial, que busca cumplir los requisitos que

satisfagan las necesidades del cliente y partes interesadas, cumpliendo los requisitos del

Sistema Integrado de Gestion, apoyado en alianzas estratégicas, proveedores y talento

humano idéneos, enmarcados en la mejora continua”. (A&CI S.A.S, 2025, parr. 1).

Los valores de la organizacion son respeto, humildad, justicia, compromiso.

Mision

“Ofrecer la mejor solucion tecnoldgica en digitalizacion industrial a empresas de la
Region Andina”. (A&CI S.A.S, 2025, parr. 1)

Vision

“Ser uno de los principales referentes en el disefio e implementacion de soluciones de
digitalizacion industrial”. (A&CI S.A.S, 2025, parr. 1)

Los objetivos de calidad

“Implementar y mantener el sistema de seguridad y salud en el trabajo para la gestion de
riesgos laborales.

Identificar los peligros, evaluar y valorar los riesgos de cada una de las actividades que
desarrollamos y establecer los respectivos controles, con el fin de evitar y minimizar los
accidentes de trabajo, enfermedades laborales o lesiones personales que puedan surgir en cada
una de ellas.

Cumplir con la normatividad nacional vigente en materia de riesgos laborales, ambiental y

los demas requisitos aplicables.
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Prevenir la contaminacion, mitigar y/o compensar los impactos ambientales ocasionados

en el cumplimiento de la mision de la organizacion.

Instaurar y mantener mecanismos de consulta y participacion de los trabajadores o de sus

representes”. (A&CI S.A.S, 2025, parr. 1-5)
Estructura organizacional:
Figura 1.

Estructura de la compariiia.
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Problematica

La empresa A&CI SAS, ubicada en la ciudad de Bogota en el barrio Modelia actualmente
tiene la necesidad de implementar una red LAN mejor estructurada que cumpla con las
necesidades de conectividad a la red (Puntos de conexion alambricos, velocidad en la red,
seguridad en la red) requerida por todos sus colaboradores en las instalaciones de la empresa para
el desarrollo de cada una de las actividades que realizan en su rol de trabajo. Esta necesidad se
evidencia en la red LAN que esta encuentra actualmente implementada en la empresa, la cual no
suple la necesidad de conectividad que requieren los colaboradores para tener una buena calidad
del servicio a nivel de velocidad en la red, disposicion de puertos aldmbricos y seguridad en la
red.

Actualmente se tiene solo un Access Point por cada piso y en total son 3 pisos que
abarcan toda la empresa, en el primer piso se encuentra el area de compras y almacén, el area de
laboratorio de automatizacion y el taller eléctrico; en el segundo piso, esta el area comercial, de
administracion, de contabilidad y de proyectos; en el tercer piso, esta la sala de juntas, oficina de
gerencia y salébn comunal de reuniones y capacitaciones pedagogicas. En la distribucion de las
areas, se evidencia que la mayoria de las areas estan ubicadas en el segundo piso, lo que causa
que todos se la mayoria de los colaboradores se conecten al Access Point del piso 2 y
posteriormente se empiece a ver afectada la conexion a la red debido a la carga de dispositivos
conectados a un mismo Access Point, por lo tanto, es necesario que los trabajadores se desplacen
por los diferentes pisos para poder tener una buena conexion por la falta de puertos alambricos en
sus puestos de trabajo.

Cada una de las areas actualmente no cuenta con mas de un puerto fisico a los cuales se
puedan conectar los computadores y tener una buena conexion a la red que garantice una alta

velocidad de transmision de datos para todos los colaboradores sin importar el area al que
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pertenezca; esto causa que los trabajadores solo dependan de la conexion por Wi-fi, que es la que
mas presenta problemas de conexion debido a la sobrecarga de equipos conectados por este
medio.

Debido a esta situacion se tomo la decision de enviar la mayoria de los trabajadores a
“trabajo en casa” para que puedan tener una conexion mas estable a internet, sin embargo, se
tienen que tener en cuenta otras complicaciones que se generan debido a esta decision como por
ejemplo el control del tiempo de trabajo y la organizacion de actividades grupales.

Pregunta de investigacion

(La empresa A&CI SAS se beneficiara con la restructuracion del disefio de su red LAN?

Idea de proyecto

Reestructurar el disefio de la red LAN para la empresa A&CI SAS, para ello se debe
realizar un levantamiento de informacion sobre el estado actual de la red que se tiene
funcionando en este momento en la empresa, también se debe identificar con que equipos cuenta
la empresa actualmente. Una vez se tenga esta informacion se debe pasar a la empresa una
primera propuesta de la reestructuracion del disefio de red de acuerdo a la informacion recopilada
en el levantamiento de informacion y la informacion con respecto a la normatividad vigente para
el disefio de las redes LAN, una vez se termine la propuesta se debe revisar en conjunto con la
empresa para su aprobacion o en su defecto para que se modifique de acuerdo a las observaciones

resaltadas por la empresa en la revision.
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Objetivos
Objetivo general
Reestructurar el disefio de la red LAN de la empresa A&CI SAS, para que supla los
requerimientos de velocidad, disponibilidad de puntos alambricos y seguridad de la informacion
de las diferentes areas, teniendo en cuenta las normatividades vigentes para el disefio de redes

LAN en Colombia.

Objetivos especificos

- Identificar el estado actual de la red LAN de la empresa A&CI SAS, identificando los
dispositivos que hacen parte de la red, puntos de conexidn y su arquitectura de red.

- Analizar la percepcion de los colaboradores que permanecen en las instalaciones de la
empresa sobre el desempeio de la red mediante una encuesta estructurada.

- Disenar una propuesta de reestructuracion de la red LAN que integra las necesidades
identificadas, el analisis de la encuesta y las normatividades técnicas aplicables.

- Presentar la propuesta de reestructuracion a la empresa para su retroalimentacion y

aprobacion final.
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Marco referencial

Estado del arte

Redisefio de una red LAN para la empresa CONTECON URBAR S.A.S

La empresa CONTECON URBAR SAS, en medio de su operacion evidencio la necesidad
de redisefiar la red LAN, debido a la gran cantidad de flujo de informaciéon que manejaban en su
red LAN y que terminaba colapsando la red en determinados periodos de tiempo. Para esto,
(Saavedra et al, 2022) tuvieron como objetivo redisefiar la red por medio de segmentacion por
VLAN’s y asi dividir en sub redes cada una de las éreas, para ello hicieron un levantamiento de
informacion del estado actual de la red, y en conjunto con los colaboradores se recopilo cada una
de las necesidades en cada una de las éreas.

Posteriormente, se tuvo que realizar un andlisis de esa informacion recopilada en el
levantamiento de informacion y asi se definié cuantas subredes se debian crear, que areas
requerian tener flujo de informacion entre si para tener en cuenta al momento del redisefio de la
red.

Con este analisis (Saavedra et al, 2022) plasmaron el diagrama de red e iniciaron con el
desarrollo de la configuracion de la red por medio de un software de simulacion llamado Packet
Trecer. Cuando finalizaron la configuracion procedieron a presentar ante la compaiiia el disefio
de la red LAN actualizado en donde se evidenciaban las mejores a nivel del flujo de datos en la

red con la implementacion de Vlan’s para cada area.
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Figura 2.

Diagrama de red.
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Nota: Tomado de (Saavedra et al, 2022)

Con esto, la empresa CONTECON URBAR SAS, tomo la decision de empezar a
implementar en su red los cambios realizados por los estudiantes de forma periddica y por fases
para que no impactara de forma significativa en el presupuesto.

Rediseiio de red local para la empresa INTECH SAS

La empresa INTECH SAS dedicada a la distribucion equipos de domética, en medio de
su operacion (Trujillo et al, 2022) evidenciaron la necesidad de redisenar la red local debido a
que los computadores no contaban con ningun tipo de restriccion para la copia de archivos que
estaban en red, conexiones remotas lo que causa que se presenten problemas de confidencialidad
de la informacion. Para esto, (Trujillo et al, 2022) se plante6 como objetivo redisefiar la red la
empresa para mejorar la confidencialidad de los datos aplicando la segmentacion de dominios de
difusion clasificando por las diferentes areas de la compaiiia.

Para esto se documento el estado actual de la red, se determinaron los requerimientos a

nivel de seguridad de acuerdo a la politica de seguridad de la informacion.
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Con la recopilacion de toda informacion inicio con la segmentacion de la red para facilitar
las politicas de seguridad actuales de la compaiiia y sus respectivos controles de acceso.
Figura 3.

Diagrama de red inicial INTECH SAS

Area Financiers

Nota: Tomado de (Truyjillo et al, 2022)
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Figura 4.

Diagrama de red INTECH SAS
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Nota: Tomado de (Trujillo et al, 2022)

En los anteriores diagramas de red, se puede visualizar la segmentacion realizada en el
nuevo disefio de red, pasando de una tnica red para todos los dispositivos de la empresa a 6
subredes para cada una de las areas de la empresa. Con este nuevo disefio en la red se concluy6
que si la empresa INTECH SAS implementa la red propuesta por (Truyjillo et al, 2022), se podran
garantizar las medidas de seguridad necesarias para que la informacion confidencial no se filtre
hacia otras areas.

Rediseiio de la red de la EMPRESA DE ENERGIA DE BOYACA S.A, E.S.P

La empresa ENERGIA DE BOYACA S.A, E.S.P, encontré por medio de (Rodriguez,

2021) la necesidad de reorganizar la red del edificio administrativo de modo que se facilite la
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identificacion de todos dispositivos conectados en la red, confirmar si requieren conectividad a
internet y de acuerdo a esto segmentarlo en diferentes subredes.

En este caso, (Rodriguez, 2021) realizo la configuracion de los dispositivos de red para
dejar evidenciado la cantidad de dispositivos que se requieren conectar a la red, posteriormente se
organizaron por grupos los diferentes dispositivos dependiendo su area y/o funcionalidad.

Con esto se plasmo una tabla con el direccionamiento ip de cada uno de los dispositivos
con sus respectivos accesos y conectividad. A continuacion, podemos evidenciar el estado inicial
de la red de ENERGIA DE BOYACA S.A, E.S.P:

Figura 5.

Diagrama de red ENERGIA DE BOYACA S.4, E.S.P

Nota: Tomado de (Rodriguez, 2021)
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De acuerdo a este diagrama se organiz6 toda la red, para que los computadores estuvieran
bajo un segmento de red diferente, a las impresoras y camaras. El resultado de la implementacion
fue el siguiente:

Figura 6.
Diagrama de red actualizado ENERGIA DE BOYACA S.A, E.S.P

I

Furdar1

Vipoum
will

Nota: Tomado de (Rodriguez, 2021)

Con la implementacion de esta nueva organizacion en la red, el edificio administrativo de
la empresa de energia de Boyacé tuvo un mejor control en el trafico de la informacion entre cada
una de las areas, se agruparon por grupos cada uno de los dispositivos como impresoras, camaras,
fotocopiadoras entre otros, para su mejor identificacion entre la red. Un gran beneficio que se
obtuvo con esta implementacion fue la mejoria de la seguridad de la red por medio de la
identificacion de que dispositivos no requieren un acceso a internet, lo que permite evitar
vulnerabilidades de dispositivos que no estén fuera de la red de la empresa y que no tengan

buenas intenciones.
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Redisefio y estructuracion logica de la red LAN de la Alcaldia de San Pablo Narifio.

La alcaldia de San Pablo de Narino, identifico la necesidad de redisefiar la infraestructura
fisica y logica de la red de datos para que cumpla con los estandares ANSI/TIA/EIA de redes
LAN (Rodriguez, 2021), se evidencio la necesidad debido a que la red de internet era inestable e
ineficiente para los requisitos de los usuarios, faltaban puntos de red para la conexion de los
dispositivos lo que ocasiona que se tengan condiciones inseguras como tender un cable por medio
del patio de la alcaldia para llevar internet a un PC.

Para esto (Rodriguez, 2021), inicio con la identificacion de los requisitos de la red en
conjunto con el personal de la alcaldia para dejar plasmado un documento que servira como
apoyo para el redisefio de infraestructura fisica y légica apuntando al cumplimiento de los
estandares.

Con este documento se inicid con la topologia de red actualizada y con la relacion de
todos los equipos fisicos y tecnologias que debian actualizar en el futuro para poder cumplir con

lo definido en el estandar.
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Marco Conceptual

Es fundamental tener claro los conceptos basicos de las redes LAN, el primer concepto a
tener en cuenta es la definicién de una red LAN, una red LAN (Red de area local), es un grupo de
computadoras y dispositivos periféricos que comparten una linea de comunicaciones comtin o un
enlace inalambrico a un servidor dentro de un area determinada, en este caso la empresa A&CI
SAS, de esta definicion nacen los siguientes conceptos:

Ethernet.

Es una especificacion del Instituto de Ingenieros Eléctricos y Electronicos (IEEE) que
permite que las computadoras se comuniquen entre si. en una red Ethernet los dispositivos
pueden constituir una red e intercambiar paquetes de datos. De esta manera, una red local (LAN)
se crea mediante conexiones Ethernet. (Grafiada, 2022)

Wi-Fi.

Es una tecnologia de red inaldmbrica a través de la cual los dispositivos, como
computadoras (portatiles y de escritorio), dispositivos moéviles (teléfonos inteligentes y
accesorios) y otros equipos (impresoras y videocamaras), pueden interactuar con Internet. Utiliza
ondas de radio en el espectro de 2,4 gigahercios (GHz) y 5 GHz para conectar computadoras a la
LAN. (Grafiada, 2022)

Teniendo lo anterior en cuenta, se pueden pasar a definir los dos tipos de redes LAN principales:

LANs Cableadas.

Utiliza conmutadores y cableado Ethernet para conectar puntos finales, servidores y
dispositivos de internet de las cosas (IoT) a la red corporativa. (Grafiada, 2022)

LANs Inalambricas.

Utilizan la especificacion IEEE 802.11 para transportar datos entre los dispositivos finales

y la red utilizando un espectro inalambrico. (Grafiada, 2022)
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Marco Tedrico

Normalmente, cuando las redes LAN son muy grandes entra en juego un concepto muy
importante llamado VLAN, que es una red LAN virtual, y se utiliza para aliviar la cantidad de
trafico que fluye por la red LAN, es decir la red LAN se puede dividir en varias VLAN lo que
permite que el trafico que fluye por la red se condense solo se visualicen o escuchen los equipos
que estan dentro de la VLAN y por ende, causa que se elimine la mayor parte de la sobrecarga
que puede tener la red LAN, para el enlace entre las diferentes VLAN, surge el siguiente
concepto:

Enrutamiento entre VLANS.

Se utiliza para el enlace entre las diferentes VLAN utilizando conmutadores de capa 3
para transmitir y recibir los datos entre las diferentes LAN.

Actualmente existen 4 tipos de topologias basicas para la interconexion de computadores
o redes LAN, estas conexiones o topologias pueden ser en anillo, en Bus o barra, en Estrella o en
arbol.

La topologia en anillo, consiste en la interconexion encadenada de computadoras, donde
una computadora recibe una conexion desde la que le precede en orden y entrega otra conexion a
la que le sigue en orden. Estas conexiones se enlazan entre si hasta completar un circuito o lazo,

sobre si mismo.
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Figura 7.
Topologia anillo
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Nota: Tomado de (CITEL, 2006)

La topologia en Bus, el medio también es tinico, compartiéndose entre todos los usuarios,

y debe de cursar solo una comunicacion por vez, debido a que los usuarios restantes aguardan por

la liberacién del medio.

Figura 8.
Topologia bus
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3

Nota: Tomado de (CITEL, 2006)

La topologia en estrella, el medio que interconecta a cada usuario es dedicado, solo se

comparte al elemento centralizador que se encuentra entre los nodos involucrados. En este caso

se pueden cursar muchas comunicaciones simultdneas: las cuales estaran sujetas a las siguientes

restricciones:

EI elemento centralizador del nodo debera tener suficiente capacidad como para poder

gestionarlas a todas. Las comunicaciones simultaneas se realizaran entre parejas de usuarios

diferentes; ya que cada usuario dispone de un solo vinculo y ese vinculo se podra encontrar
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ocupado o desocupado en funcioén de que ese usuario ya haya establecido una comunicacioén
previa, y aun la mantenga activa. Un usuario solo puede participar en una sola comunicaciéon por
vez, si ya esta participando en una comunicacion, los restantes usuarios deberan esperar a que el
usuario se libere para poder accederlo.

Figura 9.

Topologia estrella

ne S /

Dedicado ‘

-

Nota: Tomado de (CITEL, 2006)

La topologia en arbol, el medio es tanto compartido como dedicado, por tramos. Existen
tramos comunes a varios usuarios y tramos dedicados a un nico usuario. Se presenta la
posibilidad de establecer varias comunicaciones a la vez, pero en todos los casos esa capacidad
sera menor que la que podria presentar la topologia en estrella. Esto se debe a que, al existir
tramos comunes, en cada tramo comun solo podra existir una sola comunicacion por vez, con lo
cual las posibilidades de encontrar comunicaciones simultaneas que no superpongan tramos
comunes iguales se reducen en gran medida. Si tal caso sucede, los usuarios que llegaron mas
tarde deberan esperar hasta que las comunicaciones en curso liberen los tramos comunes

ocupados.
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Figura 10.

Topologia arbol

Arbol
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Nota: Tomado de (CITEL, 2006)

En este punto es importante tener conocimiento sobre el modelo OSI (modelo de
interconexion de sistemas abiertos), que describe una estructura con siete capas para las
actividades de red. Cada capa tiene asociados uno o mas protocolos, las capas estructuradas en el
modelo OSI son las siguientes:

Capa 1 — Capa Fisica.

Define las caracteristicas del hardware de red, incluye los dispositivos fisicos que
participan en la transferencia de datos, como los cables. Se trata también de la capa en la que los
datos se convierten en una secuencia de bits, que es una serie de unos y ceros. La capa fisica de
ambos dispositivos debe consensuar ademas una convencion de sefiales que permita distinguir los
unos de los ceros en ambos dispositivos.

Capa 2 — Vinculo de Datos.

Administra la transferencia de datos en el medio de red, en resumen, lo que hace es
facilitar la transferencia de datos entre dos dispositivos ubicados en una MISMA red. La capa de
enlace de datos toma los paquetes de la capa de red y los rompe en trozos mas pequefios

denominados tramas. Al igual que la capa de red, la capa de enlace de datos es también la
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responsable del control de flujo y de errores respecto de esa comunicacion dentro de la red (la
capa de transporte solo realiza esto Gltimo respecto de comunicaciones entre redes).

Capa 3 — Red.

Administra las direcciones de datos y la transferencia entre redes también es la
responsable de posibilitar las transferencias de datos entre dos redes diferentes. Si los dos
dispositivos que se comunican estdn en la misma red, entonces no haré falta esta capa de red. La
capa de red lo que hace es fragmentar, en el dispositivo emisor, los datos de la capa de transporte
en unidades mas pequeiias llamadas paquetes y rearmarlos después en el dispositivo receptor. La
capa de red también busca el mejor camino fisico para que los datos lleguen a su destino, esto se
conoce como enrutar.

Figura 11.

Capa 3 modelo OSI

The Data Link Layer

Frame Creation Transport Transfer frames betweennet

Nota: Tomado de (CLOUDFLARE, 2022)

Capa 4 — Transporte.

Administra la transferencia de datos. Asimismo, garantiza que los datos recibidos sean
idénticos a los transmitidos, es la responsable de las comunicaciones de extremo a extremo entre
dos dispositivos. Esto implica, antes de proceder a ejecutar el envio a la capa 3, tomar datos de la
capa de sesion y fragmentarlos seguidamente en trozos mas pequenos llamados segmentos. La
capa de transporte del dispositivo receptor es la responsable luego de rearmar tales segmentos y

construir con ellos datos que la capa de sesion pueda consumir.
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La capa de transporte es también la responsable del control de flujo y del control de
errores. El control de flujo sirve para determinar la velocidad dptima de transmision que garantice
que un emisor con velocidad de conexion alta no apabulle a un receptor cuya conexion sea lenta.
La capa de transporte realiza un control de errores en el extremo receptor consistente en
asegurarse de que todos los datos recibidos estén completos, y solicitara el reenvio en caso de que
no.

Figura 12.

Capa 4 modelo OSI
The Network Layer
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Nota: Tomado de (CLOUDFLARE, 2022)

Capa 5 — Sesion.

Administra las conexiones y terminaciones entre los sistemas que cooperan y es s la
responsable de la apertura y cierre de comunicaciones entre dos dispositivos. Ese tiempo que
transcurre entre la apertura de la comunicacion y el cierre de esta se conoce como sesion. La capa
de sesion garantiza que la sesion permanezca abierta el tiempo suficiente como para transferir
todos los datos que se estan intercambiando; tras esto, cerrara sin demora la sesion para evitar
desperdicio de recursos. La capa de sesion también sincroniza la transferencia de datos utilizando
puntos de control. Por ejemplo, si un archivo de 100 megabytes esté transfiriéndose, la capa de
sesion podria fijar un punto de control cada 5 megabytes. En caso de desconexion o caida tras

haberse transferido, por ejemplo, 52 megabytes, la sesion podria reiniciarse a partir del altimo
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punto de control, con lo cual solo quedarian unos 50 megabytes pendientes de transmision. Sin
esos puntos de control, la transferencia en su totalidad tendria que reiniciarse desde cero.

Capa 6 — Presentacion.

Se asegura de que la informacion se transfiera al sistema receptor de un modo
comprensible para el sistema y es responsable de preparar los datos para que los pueda usar la
capa de aplicacion; en otras palabras, la capa 6 hace que los datos se preparen para su consumo
por las aplicaciones. La capa de presentacion es responsable de la traduccion, el cifrado y la
compresion de los datos. Dos dispositivos de comunicacion que se conectan entre si podrian estar
usando distintos métodos de codificacion, por lo que la capa 6 es la responsable de traducir los
datos entrantes en una sintaxis que la capa de aplicacion del dispositivo receptor pueda
comprender.

Si los dispositivos se comunican a través de una conexion cifrada, la capa 6 es
responsable de afiadir el cifrado en el extremo del emisor, asi como de decodificar el cifrado en el
extremo del receptor, para poder presentar a la capa de aplicacion datos descifrados y legibles.
Después, la capa de presentacion es también la encargada de comprimir los datos que recibe de la
capa de aplicacion antes de ser enviados a la capa 5. Esto ayuda a mejorar la velocidad y la
eficiencia de la comunicacion mediante la minimizacion de la cantidad de datos que serdn
transferidos.

Capa 7 — Aplicacion.

Se compone de los servicios y aplicaciones de comunicacion estandar que puede utilizar
todo el mundo, es la tnica capa que interactia directamente con los datos del usuario. Las
aplicaciones de software, como navegadores web y clientes de correo electronico, dependen de la
capa de aplicacion para iniciar comunicaciones. Sin embargo, debe quedar claro que las

aplicaciones de software cliente no forman parte de la capa de aplicacion; mas bien, la capa de
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aplicacion es responsable de los protocolos y la manipulacion de datos de los que depende el
software para presentar datos significativos al usuario. Los protocolos de la capa de aplicacion
incluyen HTTP, asi como también SMTP (el Protocolo simple de transferencia por correo
electronico, uno de los protocolos que permiten las comunicaciones por este medio).

Figura 13.

Capa 7 Modelo OSI
The Presentation Layer
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Encryption Compression Translation

Nota: Tomado de (CLOUDFLARE, 2022)
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Marco legal
En la reestructuracion de la red LAN de la empresa A&CI SAS, es esencial garantizar el
cumplimiento normativo en Colombia para el disefio de redes LAN corporativas. Como se
menciona en (Tecnologicas, 2022), las principales normativas aplicables en Colombia se pueden
distinguir entre las de caracter obligatorio y aquellas que, aunque recomendadas, son
consideradas buenas practicas. y son los siguientes:
Normas de cumplimiento obligatorio en Colombia

Resolucion CRC 5050 de 2016 y sus actualizaciones:

Descripcion:

Regula la infraestructura de redes internas de telecomunicaciones en edificaciones.
Establece los estandares minimos para garantizar conectividad adecuada y ordenada. Esta
norma es parte del Reglamento Técnico para Redes Internas de Telecomunicaciones (RITEL),
obligatorio para proyectos de construccion y remodelaciones significativas.

Aplicacion:

En proyectos corporativos, en los que se requiera segmentar redes o implementar
cableado estructurado, es indispensable cumplir con los requisitos técnicos especificados para
puntos de red, canalizaciones y equipos.

Reglamento Técnico de Instalaciones Eléctricas (RETIE):
Descripcion:
Normatividad que regula la seguridad en instalaciones eléctricas cubriendo aspectos

como la puesta a tierra, canalizaciones y proteccion de equipos.
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Aplicacion:

En redes LAN, las canalizaciones y racks que incluyan cableado eléctrico deben
cumplir con los requisitos del RETIE para evitar riesgos eléctricos.

Ley 1341 de 2009 (Ley TIC):

Descripcion:

Marco regulatorio para las tecnologias de la informaciéon y comunicaciones. Promueve
el acceso a servicios de calidad y establece principios de responsabilidad para los proveedores
de infraestructura tecnoldgica.

Aplicacion:

Garantiza que el disefo de redes LAN cumpla estandares de calidad y soporte las
necesidades de conectividad empresarial.

Normas y Estandares Recomendados (Buenas Practicas)

ANSI/TIA-568 y TIA-569:

Descripcion:

Estandares internacionales para cableado estructurado y distribucion de
telecomunicaciones. Incluyen especificaciones técnicas para puntos de red y canalizaciones.

Aplicacion:

Aunque no obligatorias, estas normas optimizan el rendimiento y la escalabilidad de

redes LAN al garantizar compatibilidad y calidad en las instalaciones.
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TIA/EIA-568:

Descripcion:

Establece los requisitos técnicos y de disefio para sistemas de cableado estructurado de
telecomunicaciones en edificios comerciales. Incluye especificaciones para cables, conectores,
longitudes maxima

Aplicacion:

Usada para disefiar redes de datos que soporten multiples servicios (voz, video y datos)
con rendimiento garantizado. Por ejemplo, en una oficina, se emplea para instalar cables de
red (Cat 6A) y configurarlos para cumplir con distancias maximas permitidas entre los puntos
de conexidn y equipos.

TIA-569:

Descripcion:

Proporciona directrices para la planificacion y disefio de rutas y espacios de
telecomunicaciones, como ductos, canaletas, bandejas y cuartos técnicos.

Aplicacion:

Es crucial para organizar fisicamente el cableado en edificios. Por ejemplo, al instalar
bandejas para cables en un centro de datos, la norma especifica las dimensiones y distancias

minimas para evitar interferencias o problemas de acceso.
TIA-606:
Descripcion:
Especifica un sistema de etiquetado y documentacion para identificar y administrar

componentes del cableado de telecomunicaciones, como cables, paneles de parcheo y tomas

de red.
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Aplicacion:

Usada en instalaciones grandes para mantener un control ordenado de la red. Por
ejemplo, al conectar 50 puntos de red en una oficina, se etiquetan cada uno de los cables y se
documentan en un esquema para facilitar el mantenimiento.

Estas normas trabajan en conjunto para garantizar que las redes de telecomunicaciones
sean seguras, eficientes y escalables.

De las anteriores normas se pueden resaltar unas recomendaciones que aplican para el
disefio de la red LAN en la empresa A&CI SAS y que estdn compuestas por dos tipos, los
cableados verticales y los horizontales. Los cableados verticales son las interconexiones entre los
armarios de telecomunicaciones, cuarto de equipos y entrada de servicios. Por otro lado, los
cableados horizontales son los que van desde el armario de telecomunicaciones a la toma de
usuario, es decir los puntos de red en donde se va conectar el usuario final, en este caso los
colaboradores de la empresa A&CI SAS.

Para el cableado vertical se tienen las siguientes recomendaciones generales:

e Se utiliza un cableado multipar UTP y STP.

e [ a distancia maxima sobre voz es de UTP 800 metros, STP 700 metros, Para el
cableado horizontal se tienen las siguientes recomendaciones generales:

e No se permiten puentes, derivaciones o empalmes a lo largo de todo el trayecto del
cableado.

e Se debe considerar su proximidad con el cableado eléctrico que genera altos niveles de
interferencia electromagnética (motores, elevadores, transformadores etc).

e La maxima longitud permitida independientemente del tipo de medio de TX utilizado

es 100 metros = 90 m + 3m usuario + 7 m patchpannel.
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Metodologia

La metodologia utilizada para la ejecucion de las pasantias es la PMBOK (Project
Manager Institute), esta metodologia plantea procesos que han demostrado ser eficientes e
eficaces para la direccion de proyectos de cualquier tipo.

Se escogid esta metodologia, porque tiene unos procesos clave para la ejecucion del
proyecto, son los siguientes:

Inicio:

En este punto se desglosan un grupo de procesos que son necesarios para definir un nuevo
proyecto.

Planificacion:

En este punto se determina el alcance del proyecto, sus respectivos objetivos y se definir
las acciones necesarias para ejecutarlo de manera exitosa.

Ejecucion:

Se plantea un cronograma para la ejecucion de cada una de las acciones y/o actividades
necesarias conforme al plan de direccion del proyecto y cumplir los requisitos de cada objetivo.

Monitorizacion y Control:

Este punto es fundamental, debido a que se realiza un seguimiento, analisis y control del
progreso en la ejecucion del proyecto teniendo como base el cronograma inicial.

Cierre:

En este punto, se deben tener en cuenta todos los entregables del proyecto que hacen
cumplimiento a cada uno de los objetivos y que seran aprobados por el director de proyectos de la

empresa A&CI S.A.S.
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Administracion del proyecto

Revision en sitio para comprobar el estado de la red.
Toma de evidencias del estado de la red.
Consultar con los colaboradores sus necesidades diarias para tenerlas en cuenta en el
disefio de la red.
Investigar sobre proyectos realizados en empresas sobre implementacion de redes LAN
corporativas.
Plasmar la red actual en los planos de la oficina, definiendo los puntos de conexiones
actuales.
De acuerdo a la red actual, relacionar los nuevos puntos diagrama que cumpla con los
puntos de conexién minimos por cada oficina requeridos por los colaboradores de la
empresa.

Proponer a la empresa el nuevo diagrama de red planteandoles la restructuracion en
su disefio inicial.
Simular el disefio de red inicial y el actualizado que se planteado a la empresa A&CI
S.A.S

Realizar un andlisis entre el estado actual de la red vs. reestructuracion planteada.



Tabla 1.

Cronograma

Cronograma proyecto.

Tiempos (SEMANAS)

Actividades

2 3 4 5 6 7

Revision en sitio para comprobar el estado de la red.

Toma de evidencias del estado de la red.

Consultar con los colaboradores sus necesidades
diarias para tenerlas en cuenta en el disefio de la red.

Investigar sobre proyectos realizados en empresas
sobre implementacién de redes LAN corporativas.

Plasmar la red actual en los planos de la oficina,
definiendo los puntos de conexiones actuales.

De acuerdo a la red actual, relacionar los nuevos
puntos diagrama que cumpla con los puntos de
conexion minimos por cada oficina requeridos por los
colaboradores de la empresa.

Proponer a la empresa el nuevo diagrama de red
planteiandoles la restructuracion en su diseio inicial.

Simular el disefio de red inicial y el actualizado que
se planteado a la empresa A&CI S.A.S

Realizar un analisis entre el estado actual de la red
vs. reestructuracion planteada.

Nota: Elaboracion propia, (2025)
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En la siguiente tabla se relacionan todos los gastos incurridos para el desarrollo de la

pasantia:

Tabla 2.

Presupuesto del proyecto recurso humano.

Actividad Costo x dia Tiempo requerido x Costo total recurso
recurso humano actividad (dias) humano x actividad

Revision en sitio para comprobar el estado de la s 350,000 1 N 350.000
red.
Toma de evidencias del estado de la red. $ 350.000 2 $ 700.000
Consultar con los colaboradores sus necesidades
diarias para tenerlas en cuenta en el disefio de la| $ 350.000 4 $ 1.400.000
red.
Investigar sobre pr.(?yectos realizados en empr.esas N 350,000 5 N 1,750,000
sobre implementacion de redes LAN corporativas.
Pla la l en los pla la ofici

smr red actual en los p nos de la oficina, N 350,000 ; N 2 450,000
definiendo los puntos de conexiones actuales.
De acuerdo a la red actual, relacionar los nuevos
puntos” dlag,re'lma que cumpla c.on los p@tos de N 350.000 3 s 1.050.000
conexion minimos por cada oficina requeridos por
los colaboradores de la empresa.
Propo%ler a la empresa el n.u’evo dlagr.amNa (‘ie‘ r.ed s 350.000 1 s 350.000
planteandoles la restructuracion en su disefio inicial.

imular el disefi inicial y el liza
S r el disefio de red inicial y el actualizado que N 350,000 10 N 3.500.000
se planteado a la empresa A&CI S.A.S
Realizar un anah.srls entre el estado actual de la red s 350.000 2 s 200,000
vs. reestructuracion planteada.
COSTO TOTAL RECURSO HUMANO $ 12.250.000

Nota: Elaboracion propia, (2025)
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Tabla 3.

Presupuesto del proyecto recurso tecnologico.

Costo total x
Actividad Recurso Tecnologico | Costo unitario x dia -
actividad
Revision en sitio para comprobar el estado de la $ 1 s i
red. N/A
Toma de evidencias del estado de la red. $ 6.000| $ 12.000
Celular
Consultar con los colaboradores sus necesidades
diarias para tenerlas en cuenta en el disefio de la Computador $ 20.000 $ 80.000
red.
Investigar sobre proyectos realizados en empresas
S proy T Computador $ 20000 §  100.000
sobre implementacion de redes LAN corporativas.
Plasmar la red actual en los planos de la oficina,
. p Computador $ 20.000| $ 140.000
definiendo los puntos de conexiones actuales.
De acuerdo a la red actual, relacionar los nuevos
puntos.’dlagrrallma que cumpla c.0n los p@tos de Computador $ 20.000| $ 60.000
conexion minimos por cada oficina requeridos por|
los colaboradores de la empresa.
Proponer a la empresa el nuevo diagrama de red N/A $ 1 s i
planteandoles la restructuracion en su disefio inicial.
Simular el disefio de red inicial y el actualizado que
Y q Computador $ 20.000| $ 200.000
se planteado a la empresa A&CI S.A.S
Realizar un analisis entre el estado actual de la red
., Computador $ 20.000| $ 40.000
vs. reestructuracion planteada.
COSTO TOTAL RECURSO TECNOLOGICO | & 632.000

Nota: Elaboracion propia, (2025)



Tabla 4.

Presupuesto del proyecto otros recursos.

Costo Costo total x
Actividad Otros recursos unitario x o .
. actividad
dia
Revision en sitio para comprobar el estado de la $ 1 s )
red. N/A
Toma de evidencias del estado de la red. N/A $ -1 s -
Consultar con los colaboradores sus necesidades
diarias para tenerlas en cuenta en el disefio de la|Onces paraincentivarla $ 37.500| $ 150.000
red. participacion de la encuesta
Investigar sobre proyectos realizados en empresas N/A $ 1 s i
sobre implementacion de redes LAN corporativas.
Plasmar la red actual en los planos de la oficina, N/A $ 1 s i
definiendo los puntos de conexiones actuales.
De acuerdo a la red actual, relacionar los nuevos
puntos diagrama que cumpla con los puntos de N/A $ 1 s )
conexion minimos por cada oficina requeridos por
los colaboradores de la empresa.
. Impresiones de la
P la 1 d de red
FOPOREr @ 14 cipresa © fuevo Tgramma €€ T84 o ostructuracion del disefiodela| $  8.900| $ 8.900
planteandoles la restructuracion en su disefio inicial
red LAN
Simular el disefio de red inicial y el actualizado que N/A $ i
se planteado a la empresa A&CI S.A.S
Realizar un analisis entre el estado actual de la red N/A $ )
vs. reestructuracion planteada.
COSTO TOTAL OTROS RECURSOS S 158.900
Nota: Elaboracion propia, (2025)
Tabla 5.
Presupuesto del proyecto general.
COSTO TOTAL RECURSO HUMANO $ 12.250.000
COSTO TOTAL RECURSO TECNOLOGICO S 632.000
COSTO TOTAL OTROS RECURSOS s 158.900
COSTO TOTAL DEL PROYECTO S 13.040.900

Nota: Elaboracion propia, (2025)




42

Desarrollo del proyecto
Desarrollo objetivo 1 — Realizar levantamiento de informacion
Dispositivos de almacenamiento en red LAN

Actualmente la empresa cuenta con los siguientes dispositivos en red LAN:

Servidor IT y automatizacion:

Este servidor se encuentra ubicado en el segundo piso, este servidor es de uso para el
de proyectos de automatizacion y también de proyectos de IT, actualmente los colaboradores
de estas areas acceden al servidor por medio de Anydesk, por tanto, es necesario que el
servidor cuente con conexion a internet todo el tiempo.

Figura 14.

Caracteristicas de servidor automatizacion y IT

Processor Intel(R) Core(TM) i7-7500U CPU @ 2.70GHz 2.90 GHz
Installed RAM 20,0 GE (19,9 GB usable)

Device ID 07370535-2D7 A-41B0-B7F4-3E7786901EB9

Product ID 00328-00000-00000-AA280

System type bd-bit operating system, x64-based procassor

Nota: Tomado de (A&CI S.A.S, 2025)

Servidor Contabilidad:

Este servidor se encuentra ubicado en el segundo piso junto al servidor de proyectos,

en este servidor se encuentra toda la informacion contable de la empresa y el licenciamiento

del software contable.



Figura 15.

Caracteristicas de servidor de contabilidad

Procesador tritel(R) Corsi TM) 5-H580H CP1
i 250GHz- 250 GH

RAM irstalada 16.0 GR (14 3 GB usabils)

Mentificador de dispositive E7DSR0A2-2T86-A4F2 -861A-TCCT
QAL TS

. del producto D3 25-BH06- 43004 -AADTRY

Tipo de sstoma Sistemna operative de 64 bite

procesador basado sn wid

Nota: Tomado de (A&CI S.A.S, 2025)

Figura 16.

Servidor proyectos y contabilidad

\

Nota: Tomado de (A&CI S.A.S, 2025)
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Rack con 5 servidores:

Este rack cuenta con 5 servidores que estan fuera de servicio, actualmente no tienen
acometida eléctrica, por tanto, no es posible acceder a ellos, la empresa tiene planeado utilizarlos
en el futuro a medida que se vayan expandiendo las areas de proyectos, se tienen destinados para
uso de maquinas virtuales, las caracteristicas técnicas son las siguientes:

Rack:

Gabinete de medidas 199.39x60x109,22 Cms. para Servidor de 42U con PDU 14
salidas.

Servidores:

Los 5 servidores alojados en el rack cuentan cada uno con 3 puertos Gigabit, 5 puertos
USB 3.0, 2 puertos HDMI, 1 puerto VGA, tiene 4 slots para memoria RAM, en la cual se
tienen dos slots con 2 RAM de 16GB SSD. En la etiqueta que viene de fabrica indica que el
sistema operativo es Debian GNU/Linux 10 (buster).

Figura 17.

Rack servidores Linux — fuera de servicio

r
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Nota: Tomado de (A&CI S.A.S, 2025)

Dispositivos intermedios en red LAN

Router ISP - ZXHN F680 GPON

Este router esta ubicado en el Segundo piso, se encarga de proveer internet a la
empresa. El segmento de red asignado por el ISP es 192.168.0.0 255.255.255.0.

Las caracteristicas técnicas del equipo son las siguientes:

Router GPON - 1GE + 3FE + 2POTS + USB + 2,4g y 5g de doble banda WIFI cuatro
puertos de red gato de migracion optica, (A&CI S.A.S, 2025).

Figura 18.

Router ZXHN F680

Nota: Tomado de (A&CI S.A.S, 2025)

Switch Cisco 24 puertos:

Este Switch se encarga de conectar los servidores, los puntos de acceso inalambricos
que estan en cada piso de la empresa, la impresora y los 4 puntos de acceso alambricos.

Las caracteristicas técnicas del equipo son las siguientes:

Cisco Catalyst 2960S-24PD-L Capa 2, 24 puertos 10/100/1000Mbps Ethernet

interfaces, 4 SFP 1Gbps.



Figura 19.

Switch Cisco Catalyst 2960G.

Nota: Tomado de (A&CI S.A.S, 2025)
Punto de acceso inalambrico piso 1:
El punto de acceso inaldmbrico del primer piso es marca Aruba y cuenta con las
siguientes caracteristicas técnicas:
Figura 20.

Punto de acceso inaldmbrico primer piso

Nota: Tomado de (A&CI S.A.S, 2025)
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Punto de acceso inalambrico piso 2:
El punto de acceso inaldmbrico del segundo piso es marca Aruba y cuenta con las
siguientes caracteristicas técnicas:
Figura 21.

Punto de acceso inalambrico segundo piso

e
Nota: Tomado de (A&CI S.A.S, 2025)

Punto de acceso inalambrico piso 3:
El punto de acceso inaldmbrico del tercer piso es marca Aruba y cuenta con las siguientes

caracteristicas técnicas:
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Figura 22.

Punto de acceso inalambrico tercer piso

Nota: Tomado de (A&CI S.A.S, 2025)

Dispositivos finales en la red LAN

Impresora HP:

Esta impresora es de uso compartido por todas las areas y tiene las siguientes
caracteristicas técnicas:

Impreso laser con puerto Hi-Speed USB 2.0 (dispositivo); puerto de red Fast, Estandar
(Ethernet, Wi-Fi 802.11b/g/n incorporados) en puerto Ethernet 10/100Base-TX incorporado;
Puerto de linea telefonica (entrada/salida), conexion inalambrica para Impresion, copia,

escaneado, fax.



Figura 23.

Impresora HP LaserJet MFP 130fw

Nota: Tomado de (A&CI S.A.S, 2025)
Puntos de red instalados por piso:
A continuacion, algunas representaciones que se van a utilizar en la identificacion de la
ubicacion fisica de cada uno de los elementos anteriormente mencionados:
Figura 24.

Representacion Acess Point.

ox: 4

AccessRont-PT
Access Port0

Nota: Elaboracion propia, (2025)
Figura 25.

Representacion Punto de red fisico rj45

P
PCPT

P

Nota: Elaboracion propia, (2025)



Figura 26.

Representacion Router del ISP (Proveedor Internet)

P
L
221
Router1

Nota: Elaboracion propia, (2025)
Figura 27.

Representacion Switch 24 puertos

2980-24TT
Sw itchD

Nota: Elaboracion propia, (2025)
Figura 28.

Representacion impresora IP.

[
Frinter-FT
Frinteri

Nota: Elaboracion propia, (2025)
Figura 29.

Representacion PC Portatil.

Laptop-PT
Laptopi

Nota: Elaboracion propia, (2025)
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Figura 30.

Representacion Servidor.

Server-FT
Server(

Nota: Elaboracion propia, (2025)

Plano de piso 1

El primer piso, cuenta con un puerto de red fisico (Rj45) ubicado en la recepcion y
también cuenta con un punto de acceso inalambrico. Al puerto fisico se conecta el computador de
compras y por medio del punto de acceso inalambrico, se conectan los dispositivos celulares y
portatiles. También se evidencia que en el primer piso en el laboratorio se encuentran 5

servidores que no se encuentran en uso por ninguna de las areas.



Figura 31.

Planos primer piso A&CI S.A. S con ubicacion de equipos de red

Lasplop- B
weo" |

a»

Nota: Tomado de (A&CI S.A.S, 2025)
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Plano piso 2 y ubicacion de puntos

El segundo piso, cuenta con dos puertos de red fisicos, uno ubicado en la oficina
comercial y el otro ubicado en la oficina de contabilidad, en el cuarto de comunicaciones se
encuentran ubicados los siguientes equipos:

Router del ISP. (Bajo el dominio de red 192.168.0.1/24)

Switch Aruba. (Todos los puertos comunicados, solo tiene 9 puertos conectados y 15
disponibles, no se tiene ningln tipo de configuracion).
Servidor de automatizacion y IT. (No cuenta con una IP fija, se tiene configurada la asignacion
de IP por medio de DHCP)

Servidor de contabilidad. (No cuenta con una IP fija, se tiene configurada la asignacion de
IP por medio de DHCP).

Los demas dispositivos (Celulares y portatiles) que se conectan a la red, lo hacen por
medio de un punto de acceso inaldmbrico Los equipos representados en el plano como portatiles,
permanecen en la oficina. Sin embargo, en ocasiones pueden llegar a conectarse hasta 40

dispositivos por medio inaldmbrico en solo este punto de acceso.



Figura 32.

Planos segundo piso A&CI S.A.S con ubicacion de equipos de red actuales

Nota: Tomado de (A&CI S.A.S, 2025)
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Plano piso 3 y ubicacion de puntos
El primer tercer piso, no cuenta con ningun punto de red fisico (Rj45), solo tiene dos
computadores portatiles que estdn ubicados en la sala de juntas y en la oficina de gerencia que
acceden de forma inalambrica a través del punto de acceso inalambrico. Este punto de acceso
inalambrico es al que recurren los colaboradores que se conectan a través de wifi cuando hay
demasiados equipos conectados en el segundo piso.
Figura 33.

Planos tercer piso A&CI S.A.S con ubicacion de equipos de red

w

H

r-‘ -
g
-~

= | ]

Nota: Tomado de (A&CI S.A.S, 2025)
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Como se evidencia en las anteriores figuras, son escasos los puntos de red fisicos que
estan disponibles en cada una de las oficinas que componen la empresa, lo que hace que la
mayoria de sus colaboradores se conecten a los puntos de acceso inalambricos, lo que puede
llegar a generar que aumente su probabilidad de tener interferencias en su conectividad a internet
en comparacion con una conexion aldmbrica, que es mucho mas estable.

Inventario de equipos de red clasificados por dispositivos de almacenamiento,
intermedios y finales

Tabla 6.

Listado de dispositivos de red.

LISTADO DISPOSITIVOS DE RED

DISPOSITIVOS DE ALMACENAMIENTO
Descripcion Caracteristicas
Procesador: Intel® Core ATM i7-7500U
Memoria RAM: 20GB (19,9GB usable)
Servidor IT y Automatizacién Sistema Operativo: Windows server 2016 basado en 64-bit
Cantidad de puertos de red (rj45): 2 puertos
10/100/1000Mbps

Procesador: Intel® Core ATM i5-10500H

Memoria RAM: 16GB (14,3GB usable)

Servidor Contabilidad Sistema Operativo: Windows server 2016 basado en 64-bit
Cantidad de puertos de red (rj45): 2 puertos
10/100/1000Mbps

Procesador: Intel® Core ATM i7-4702MQ
Memoria RAM: 32GB (31,7GB usable)

Servidor Linux 1 Sistema Operativo: Debian GNU/Linux 10 (buster)
Cantidad de puertos de red (rj45): 3 2 puertos
10/100/1000Mbps

Procesador: Intel® Core ATM i7-4702MQ
Memoria RAM: 32GB (31,7GB usable)

Servidor Linux 2 Sistema Operativo: Debian GNU/Linux 10 (buster)
Cantidad de puertos de red (rj45): 3 2 puertos
10/100/1000Mbps

Procesador: Intel® Core ATM i7-4702MQ
Servidor Linux 3 Memoria RAM: 32GB (31,7GB usable)
Sistema Operativo: Debian GNU/Linux 10 (buster)




Cantidad de puertos de red (rj45): 3 2 puertos
10/100/1000Mbps

Procesador: Intel® Core ATM i7-4702MQ
Memoria RAM: 32GB (31,7GB usable)

Servidor Linux 4 Sistema Operativo: Debian GNU/Linux 10 (buster)
Cantidad de puertos de red (rj45): 3 2 puertos
10/100/1000Mbps

Procesador: Intel® Core ATM i7-4702MQ
Memoria RAM: 32GB (31,7GB usable)

Servidor Linux 5 Sistema Operativo: Debian GNU/Linux 10 (buster)
Cantidad de puertos de red (rj45): 3 2 puertos
10/100/1000Mbps

LISTADO DISPOSITIVOS DE RED

DISPOSITIVOS INTERMEDIOS

Descripcion

Caracteristicas

Router ISP - ZXHN F680 GPON

Router ZTE

WAN: GPON

LAN: 1GE + 3FE + 2POTS + USB + 2,4g y 5g de doble
banda WIFI cuatro puertos

Cisco Catalyst 2960S-24PD-L

Cantidad de puertos 10/100/1000Mbps: 24 puertos, 2
puertos SFP

Cisco 10S: LAN Base

Potencia: 370W

Punto de acceso Aruba

Cantidad de dispositivos que permite conectar: 100 o
mas

Seguridad WAP2

SSID PISO 1: CORP_1

SSID PISO 1: CORP_2

SSID PISO 1: CORP_3

Wifi 5

DISPOSITIVOS INTERMEDIOS

Descripcion

Caracteristicas

Impresora HP LaserJet MFP 130fw

Puerto Ethernet: 1 puerto
Wifi 802.11b/g/n
Impresiones, Scanner, Fax

Nota: Elaboracion propia, (2025)
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Desarrollo objetivo 2

Encuesta al personal de A&CI S.A.S

Se realiz6 una encuesta al personal de A&CI S.A.S de todas sus areas, que asisten con
mayor frecuencia a las instalaciones de la empresa.

Con esta encuesta se busca saber como los colaboradores que frecuentan las oficinas de la
empresa perciben el funcionamiento de la red LAN a nivel de calidad y disponibilidad del
servicio, adicionalmente va a permitir tomar bases para la reestructuracion del disefio de la red
LAN.

La encuesta estd conformada por las siguientes preguntas clave para conocer la
percepcion del personal de la empresa clasificado por areas:

1. En qué area de la empresa A&CI S.A.S realiza sus funciones:
- Comercial
- Contabilidad
- Recursos humanos
- Proyectos
- Logistica y compras
2. (Ensu puesto de trabajo cuenta con un punto de conexion alambrico (1j45) para la
conexion de su PC a la red de ACI?
- Si
- No
3. (Tiene alglin dispositivo como celular, Tablet, portatil que conecte a la red por medio de
wifi?
- Si
- No
4. (Cuantos dispositivos conecta por medio de wifi?

-1

- 2

- 4 o0mas
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5. Enlaescalade 1 a5, como considera la calidad de la red LAN de la empresa A&CI,
teniendo en cuenta la velocidad de la red y la conectividad entre las diferentes areas de la
empresa.

- Mala

- Regular

- Normal

- Buena

- Excelente

6. (Qué tan importante considera que se reestructure la red LAN de la empresa A&CI SAS?
- Nada importante
- Poco importante
- Muy importante

7. (Le gustaria que su oficina de trabajo cuente con mas puntos de conexion aldmbricos a la
red?

- Si
- No
En la encuesta participaron 25 personas quienes son los que permanecen en la oficina

cotidianamente. Los resultados de la encuesta son los siguientes:



Figura 34.

Resultados encuesta colaboradores A&CI SAS — Pregunta 1

23 respuestas

@ Contabilidad
@ Compras y logistica

& Proyectos
@ Comercial
& G. Humana

Nota: Elaboracion propia, (2025)

Figura 35.

Resultados encuesta colaboradores A&CI SAS — Pregunta 2

23 respuestas
® si
@ NO

Nota: Elaboracion propia, (2025)
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Figura 36.
Resultados encuesta colaboradores A&CI SAS — Pregunta 3

25 respuestas

@ s
@ NO
Nota: Elaboracion propia, (2025)
Figura 37.
Resultados encuesta colaboradores A&CI SAS — Pregunta 4
23 respuestas
&1
®:
&2
® 4omés

Nota: Elaboracion propia, (2025)
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Figura 38.
Resultados encuesta colaboradores A&CI SAS — Pregunta 5

25 respuestas

® 1-Mala
@ 2 - Reqular,
@ 3-Aveces
@ 4- Estable,
@ 5-Buena
Nota: Elaboracion propia, (2025)
Figura 39.
Resultados encuesta colaboradores A&CI SAS — Pregunta 6
23 respuestas
@ Nada
@ Poco
@ Muy

Nota: Elaboracion propia, (2025)
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Figura 40.

Resultados encuesta colaboradores A&CI SAS — Pregunta 7

23 respuesias

® s
@ NO

Nota: Elaboracion propia, (2025)

Analisis de encuesta

Analisis pregunta 1:

De acuerdo a las respuestas se evidencia que el area que tiene mayor uso de la red es el
area de proyectos con un total de 13 personas que asisten constantemente a la oficina, seguido del
area comercial con 6 personas, contabilidad con 4 personas y Gestion humana y compras con 1
persona cada uno. Estos resultados indican que el mayor trafico en la red lo esta generando el
area de proyectos.

Analisis pregunta 2:

De acuerdo a las respuestas se evidencia que las 25 personas que asisten constantemente a
la oficina, solo 3 personas cuentan con un punto de conexion alambrico en su puesto de trabajo,
lo que causa que los otros 22 colaboradores se conecten a la red por medio de un punto de acceso
inalambrico, por tanto, no pueden disfrutar de la calidad de la red al 100% en cuestiones de
velocidad, debido a que se depende de la cobertura del wifi para que se garantice la velocidad que

dispone la red.
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Analisis pregunta 3:

De acuerdo a las respuestas se evidencia que las 25 personas que asisten constantemente
en la oficina, conectan a la red por medio de los puntos de acceso inalambricos diferentes
dispositivos, que generan trafico en la red, para tener un nimero aproximado de cuantos
dispositivos se conectan por medio de wifi a la red, se formula la pregunta 4.

Analisis pregunta 4:

De acuerdo a las respuestas se evidencia que de las 25 personas que asisten
constantemente a la oficina, 4 personas conectan solo 1 dispositivo, 14 personas conectan 2
dispositivos, 3 personas conectan 3 dispositivos y 4 personas conectan mas de 4 dispositivos a la
red por medio de wifi para un total de 57 dispositivos que se conectan de forma fija a la red, sin
contar el personal que viene ocasionalmente a la oficina.

Con estas respuestas se puede evidenciar que realmente se tiene una sobrecarga de
conexiones por medio de wifi, en comparacion de conexiones alambricas.

Analisis pregunta 5:

De acuerdo a las respuestas se evidencia que de las 25 personas que participaron en la
encuesta, 1 persona percibe la red LAN como mala, 13 personas piensan que la red es regular y
que puede mejorar su velocidad, 6 personas perciben la red como inestable teniendo momento en
que funciona bien otros en que funciona mal y solo 2 personas perciben la red como estable pero
con oportunidades de mejor en velocidad, como se evidencia ninguna de las 25 personas indico
que percibe la red calidad de la red a nivel de velocidad como buena.

Se identifica que le percepcion de la red LAN de los colaboradores que asisten

constantemente a las instalaciones de la empresa es mala con respecto a la velocidad de la red.
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Analisis pregunta 6:

De acuerdo a las respuestas se evidencia que 14 personas piensan que es muy importante
en la empresa plantear una reestructuracion en el disefio de la red LAN, 8 personas piensan que
es poco importante plantear la reestructuracion del disefio y 3 personas piensan que es no es
importante plantear la reestructuracion del disefio de la red.

Se identifica que la mayoria del personal que asiste constantemente a las instalaciones de
la empresa cree que es importante plantear una reestructuracion en el disefio de la red LAN
debido a su experiencia con la red.

Analisis pregunta 7:

De acuerdo a las respuestas se evidencia que el 100% de las personas que realizaron la
encuesta piensan que es importante contar con mas puntos de conexion aldmbrica en los puestos
de trabajo para el desarrollo de sus actividades.

Analisis general:

Las anteriores preguntas fueron formuladas en conjunto con el personal de proyectos con
el fin de identificar la percepcion que tienen los colaboradores que experimentan con mayor
tiempo el funcionamiento de la red, teniendo como resultado a nivel general una percepcion mala
con el funcionamiento de la red teniendo en cuenta indicadores como la velocidad de la red y la
disponibilidad de puntos alambricos que garanticen mayor estabilidad y velocidad de la red

debido a su medio de transmision.
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Desarrollo objetivo 3
El disefio de la red LAN de la empresa A&CI S.A.S se encontraba inicialmente de la

siguiente manera:

Figura 41.
Simulacion PacketTracer diserio de red inicial A&CI S.A.S
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)
Nota: Elaboracion propia, (2025)

Para la restructuracion del diseno de la red LAN, se plantea crear por cada una de las
areas de la empresa una red de area local virtual (VLAN) para distribuir el trafico de informacién

individualmente. Para esto, se utiliza el método de mascara de subred de longitud variable
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(VLSM) y asi poder usar de forma mas eficiente el uso del espacio de direccionamiento de la red
LAN de A&CL

Para iniciar es necesario conocer la cantidad de usuarios o host que se van a conectar a
cada una de las subredes de la empresa, para ello se realiza una validacion con el area de gestion
humana para saber cuantas personas pertenecen a cada una de las areas y asi de esa forma
garantizar que en caso de que se encuentren en las instalaciones de la empresa pueda tener
calidad en su servicio de red.
Tabla 7.

VLSM Subredes A&CI — host de red.

NOMBRE SUBRED # SUBRED # HOST
REQUERIDOS

CONTABILIDAD 1 5
COMPRAS 2 3
PROYECTOS 3 25-100
COMERCIAL 4 15
G. HUMANA 5 3
PROYECTOS IT 6 25-100
CORPORATIVA 7 25-100
EMPLEADOS 8 25-100
INVITADOS 9 25-100

Nota: Elaboracion propia, (2025)
De acuerdo a la 0, se realiza la siguiente tabla con los rangos de direcciones que estan

asignados a cada area, partiendo de la direccion de red principal dada por el ISP 192.168.0.0/24:



Tabla 8.

VLSM A&CI - Rangos de direcciones IP
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RED PROPUESTA ACI

RANGO IP HOST
NOMBRE # # ASIGNAD
SUBRED SUBRED | VLAN IP DE BROADCAST | DESDE HASTA OS X
SUBRED
SUBRED

1 10 192.168.0.0/ | 192.168.0.1 | 192.168.0. | 192.168.0.1

CONTABILIDAD 28 5 1 4 14
192.168.1.0/ 192.168.1.

COMPRAS 2 20 29 192.168.1.7 1 192.168.0.6 6

3 30 192.168.2.0/ | 192.168.2.2 | 192.168.2. | 192.168.2.2
PROYECTOS 24 55 1 54 254

4 40 192.168.3.0/ | 192.168.3.3 | 192.168.3. | 192.168.3.3
COMERCIAL 27 1 1 0 30

192.168.4.0/ 192.168.4.

G. HUMANA 5 50 29 192.168.4.7 1 192.168.4.6 6

6 60 192.168.5.0/ | 192.168.5.2 | 192.168.5. | 192.168.5.2
PROYECTOS IT 24 55 1 54 254

7 70 192.168.6.0/ | 192.168.6.2 | 192.168.6. | 192.168.6.2
CORPORATIVA 24 55 1 54 254

3 30 192.168.7.0/ | 192.168.7.2 | 192.168.7. | 192.168.7.2
EMPLEADOS 24 55 1 54 254

9 90 192.168.8.0/ | 192.168.8.2 | 192.168.8. | 192.168.8.2
INVITADOS 24 55 1 54 254

Nota: Elaboracion propia, (2025)

Se dejan reservas de hosts para todas las areas pensando en una posible expansion en la

red.

Para simular la red se utiliza el software Packet Tracer V8.2, para esto se tienen las

siguientes configuraciones en los equipos:

Simulacion red reestructurada

Se realiza la simulacion de la actualizacion en la estructura de la red LAN de la empresa

A&CI SAS, utilizando el software Cisco Packet Tracer:



Figura 42.

Simulacion de red LAN A&CI reestructurada — Switch 1 piso

WLAN 10 - Contabiidad

Nota: Elaboracion propia, (2025)

69



70

Figura 43.

Simulacion de red LAN A&CI reestructurada — Router y Switch 2 piso

WLAN 80 - BVALEADOS

WLANTO- CORPORATVA,

VLAN 10 - 182 168.0.1/28
WLANMZ0- 182 168.1.1/29
VLANZ0- 182168 2 1/24
VLAN 40 - 182168 3.1/27
WLAN 80 - 182 168.4.1/28

VLANSD - 192.188.5.1/24
VLANTD - 192 188.8.1/24
VLAMBD- 192188.7.1/24
VLANSO - 182 168.8.1/24

WLAN 80 - INVITRDOS.

Nota: Elaboracion propia

La configuracion de Router, switches, puntos de acceso inaldmbricos estan en el anexo 2
del proyecto.

Normatividad aplicada en la reestructuracion del diseiio de la red LAN de la
empresa A&CI

El diseio reestructurado de la red LAN corporativa se fundamenta en estandares
internacionales reconocidos, como ANSI/TIA-568 y IEEE 802.1Q, que garantizan un cableado
estructurado eficiente y una segmentacion logica del trafico mediante VLANs. Estas normativas,
adoptadas ampliamente en Colombia, se complementan con el cumplimiento del Reglamento
Técnico de Instalaciones Eléctricas (RETIE), asegurando que la instalacion respete las

condiciones de seguridad exigidas a nivel nacional.
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La propuesta no solo responde a los desafios actuales de capacidad, seguridad y
administracion, sino que también se alinea con las mejores practicas establecidas por ISO/IEC
11801, permitiendo la implementacion de una infraestructura escalable, confiable y adaptable a
futuros requerimientos de la empresa. En este contexto, la segmentacion de la red en subredes
independientes mejora significativamente el rendimiento y reduce los riesgos asociados al acceso
no autorizado, garantizando una gestion eficiente del trafico y una operacion optimizada.

De este modo, el proyecto presentado no solo cumple con los estandares técnicos y
regulatorios aplicables, sino que ademas posiciona a la red corporativa como una infraestructura
robusta, segura y preparada para soportar el crecimiento y los retos tecnolégicos venideros.

Evidencias de mejor rendimiento de la red reestructurada

Red actual:

Simulacion de envio de paquetes entre PC contabilidad y PC de compras:

Figura 44.

Panel de simulacion Packet Tracer — Prueba envio ICMP

Simulation Panel &5 X
Event List
Vis. Time(sec) Last Device
0.000 -
0.006 --
0.007 4 PC's Contabilidad_piso2
0.008 SWITCH DE DISTRIBUCION(1)
" 0.009 Switch1
< >

g Al [] Constant Delay Capé;rgg:os:

Nota: Elaboracion propia, (2025)



Red reestructurada:
Figura 45.

Panel de simulacion Packet Tracer — Prueba envio ICMP

Simulation Panel 5 X
Event List
Vis. Time(sec) Last Device
0.000 -
0.001 1 PC's Contabilidad,
0.002 SWITCH DE DISTRIBUCION
0.003 1 PC Compras
= 0.004 SWITCH DE DISTRIBUCION
< >
Reset Simulation Constant Delay Cap;x;rg?;os:

Nota: Elaboracion propia, (2025)
Red actual:
Simulacion de PING entre PC contabilidad y PC compras:
Figura 46.

Simulacion Packet Tracer — CMD PC Contabilidad.

Pinging 152.

1w
-
L]

o

et
Fh Fh Fh R

g
o

e
e
Le
e

L]
o
m m i

Wl
[ = =Ty =
=
e
o

imate round trip tim in milli—se
Minimum = Zms, MHaximum 1dms, Awverar

Nota: Elaboracion propia, (2025)
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Red Reestructurada:
Figura 47.

Simulacion Packet Tracer — CMD PC contabilidad.
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Nota: Elaboracion propia, (2025)

Como se evidencia en las anteriores pruebas realizadas en la simulacion de la red actual
vs. la red reestructurada, se tiene mejor rendimiento en la red a nivel de latencia como podemos
observar en los comandos Ping que se hicieron, teniendo tiempos de respuesta mas bajos en la
red reestructurada en comparacion de la red actual.

Tambien se puede evidenciar que al momento de simular el envié de un paquete de datos
desde el PC por medio del simulador de Packet Tracer, que se tiene mayor tiempo de transmision
del paquete en la red actual en comparacion de la red reestructurada ahorrando 0.005 segundos
por cada paquete transmitido, tiempo que puede ser considerable en caso de transmitir una
cantidad de datos elevada.

Puntos de red alambricos (rj45) requeridos por area

Para el cumplimiento del disefio reestructurado propuesto en el proyecto, se van a agregar
alared los 5 servidores que se tienen fuera de uso actualmente, una impresora para el area de
compras, un switch y algunos puntos de red alambricos, asegurando que cada puesto de trabajo

tengo un punto de conexion a la red del area que corresponde.
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En el primer piso, se va a utilizar el rack y los 5 servidores que estan alojados dentro de
¢l, también se van a reubicar los servidores de contabilidad y automatizacion que se encuentran
en el segundo piso en el laboratorio para que todos los servidores queden en una misma
ubicacion.

Para esto, se debe tener disponible un switch adicional en el laboratorio que comunique
con el switch del segundo piso. También se requiere disponer de un punto de red aldmbrico en el
taller eléctrico y uno adicional en el area de compras para la conexion de la impresora.

Figura 48.

Planos primer piso A&CI S.A.S con ubicacion de equipos de red reestructurados.

-

Sy SRS

Nota: Elaboracion propia, (2025)
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En el segundo piso, para cada uno de los puestos de trabajo se debe agregar un punto de
red alambrico para asi garantizar la conexion de todos los colaboradores a la red correspondiente
dependiendo el area, inicialmente se tenian solo dos puntos en todo el segundo punto y con la
reestructuracion quedaria un total de 18 puntos distribuidos por cada una de las areas que
conforman el segundo piso.

Figura 49.

Planos segundo piso A&CI S.A.S con ubicacion de equipos de red reestructurados.

Nota: Elaboracion propia, (2025)
En el tercer piso, también se garantizé un punto de red aldmbrico para cada uno de los
puestos de trabajo. El punto de acceso que se encuentra en el tercer piso esta conectado

fisicamente con el Switch del segundo piso.
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Figura 50.

Planos tercer piso A&CI S.A.S con ubicacion de equipos de red reestructurados.

Nota: Elaboracion propia, (2025)

Elementos requeridos para la implementacion de la propuesta de reestructuracion
en la red LAN

Para la implementacion de la reestructuracion de la red LAN de A&CI SAS, se requieren

los siguientes recursos teniendo en cuenta los equipos con los que cuenta actualmente la empresa:



77

Tabla 9.

Tabla de costos implementacion reestructuracion red LAN A&CI.

HARDWARE

DESCRIPCION CANTIDAD UNIDAD DE MEDIDA |PRECIO UNITARIO|PRECIO TOTAL
Cisco Catalyst 2960S-24PD-L 1 Unidad 845.000 845.000
Impresora HP LaserJet MFP 130fw 1 Unidad 586.000 586.000

TOTALHARDWARE 1.431.000

MANO DE OBRA
DESCRIPCION CANTIDAD UNIDAD DE MEDIDA |PRECIO UNITARIO|PRECIO TOTAL
Identificacidn de puntos de trabajo 3 Horas 36.250 108.750
Toma de medidas de puntos de trabajo 5 Horas 36.250 181.250
Adecuacion de canaletas para montaje 8 Horas 36.250 290.000
Montaje de nueva canaleta 24 Horas 36.250 870.000
Montaje de SW Cisco, en primer piso en
cuarto de laboratorio 2 Horas 36.250 72.500
Montaje de impresora en aréa de compras 1 Horas 36.250 36.250
Corte de cable UTP de acuerdo a medidas 4 Horas 36.250 145.000
Tendido de cable UTP a cada puesto de trabaj 16 Horas 36.250 580.000
Ponchado en punto de SWy punto de Jack 4 Horas 36.250 145.000
Realizar prueba de verificacion 3 Horas 36.250 108.750
Marquillado de cableado en punto de SWy Jq 4 Horas 36.250 145.000
Pruebas de comunicacion de puntos de red. 4 Horas 36.250 145.000
TOTAL MANO DE OBRA 2.827.500
MATERIALES

DESCRIPCION CANTIDAD | UNIDAD DE MEDIDA |PRECIO UNITARIO| PRECIO TOTAL
Cable UTP Cat 6 370 Metros 900 333.000
Conector rj45 metalico con capuchon Cat 6x1( 1 Paquetes 21.400 21.400
Keystone Jack rj45 Cat 6 22 Unidades 6.400 140.800
Placa de instalacion Keystone 22 Unidades 64.300 1.414.600
Canaleta ducto cerrado 40x40mm x 2m color k 15 Unidades 34.800 522.000
Tornillos para fijacion de canaleta 3 Paquetes 8.000 24.000
Verificador de cable de red 1 Unidad 197.500 197.500
TOTAL MATERIALES 2.653.300
PRESUPUESTO TOTAL REQUERIDO 6.911.800

Nota: Elaboracion propia, (2025)

El proyecto de reestructuracion de la red LAN para la empresa A&CI SAS cumple
con el RETIE al garantizar:

*La seguridad fisica y eléctrica de los equipos y usuarios mediante el uso de materiales

certificados y practicas seguras de instalacion.
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*La correcta canalizacion y separacion del cableado estructurado de las lineas eléctricas,
minimizando riesgos de interferencias y accidentes.
*La integracion de medidas de puesta a tierra y compatibilidad electromagnética, que
aseguran la operatividad de los equipos y protegen la red contra fallas.
*Este cumplimiento no solo asegura la conformidad con las regulaciones colombianas,
sino que también mejora la confiabilidad y seguridad de la infraestructura de red.
Cumplimiento de ANSI/TIA-568 (Cableado estructurado)
Topologia de Cableado
Requisito:
*Uso de una topologia jerarquica con cables estructurados que conecten los puntos de red
a un panel de parcheo y de alli a los switches.
Cumplimiento:
*Diseflo que asegura que cada punto de red estd conectado al switch a través de un
cableado centralizado en el cuarto de telecomunicaciones.
*Uso de cableado categoria 6, que cumple con los requerimientos para redes Gigabit y
asegura mayor rendimiento y estabilidad.
Distancias Maximas de Cableado
Requisito:
*Distancia maxima de 90 metros para el cableado horizontal (de panel de parcheo a
puntos de red).
Cumplimiento:
*Planificacidon que asegura que ningun punto de red supere los 90 metros desde el switch

principal.
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Calidad y Certificacion de Materiales
Requisito:
*Uso de cables, conectores y accesorios certificados que cumplan con estandares

internacionales.

Cumplimiento:
*Seleccion de materiales certificados que garantizan bajo nivel de interferencia y
durabilidad.
*Cumplimiento de ANSI/TIA-569 (Espacios y Rutas de Cableado)
Canalizaciones y Ductos
Requisito:
*Uso de rutas especificas para cableado estructurado, asegurando accesibilidad y

proteccion contra dafos.

Cumplimiento:
*Instalacion de bandejas, canaletas y tubos de PVC o metalicos debidamente organizados
para proteger los cables y facilitar su mantenimiento.
Separacion de Redes
Requisito:
*Distancia minima entre cables eléctricos y de datos para evitar interferencias

electromagnéticas.

Cumplimiento:
*Separacion de al menos 30 cm entre las canalizaciones de telecomunicaciones y
eléctricas, reduciendo las interferencias.

Cumplimiento de IEEE 802.1Q (Segmentacion de Redes con VLANSs)
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Segmentacion del Trafico
Requisito:
*Implementacion de VLANSs para separar logicamente el trafico de red entre areas

funcionales.

Cumplimiento:
*Configuracion de VLANSs que asignan subredes independientes a cada area de la
empresa.
*Segmentacion que limita el alcance de problemas de seguridad y mejora la eficiencia del
trafico.
Optimizacion de la Red
Requisito:
*Uso de enlaces trunk para transportar multiples VLANSs en enlaces entre switches.
Cumplimiento:
*Configuracion de puertos trunk entre switches que soportan las VLANs definidas,
asegurando la conectividad eficiente entre los dispositivos.
*Cumplimiento de ISO/IEC 11801 (Cableado Genérico para Telecomunicaciones)
Diseiio Modular
Requisito:
*Disefo de redes escalables y modulares que permitan adaptaciones futuras.
Cumplimiento:
*Infraestructura que permite agregar mas puntos de red y ampliar la red 16gica mediante
VLAN:Ss sin alterar significativamente la instalacion fisica.

Categoria del Cableado
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Requisito:
*Uso de cables de categoria adecuada para soportar las velocidades requeridas.
Cumplimiento:
*Uso de cables categoria 6 que soportan hasta 10 Gbps en distancias cortas, asegurando el
rendimiento futuro de la red.
*Cumplimiento de ITIL (Gestion de Infraestructura de TI)
Mejoras en la Gestion de la Red
Requisito:
*Segmentacion y estructura que faciliten la administracion de la red y el diagnostico de
problemas.
Cumplimiento:
*La implementacion de VLANS facilita la identificacion de fallos especificos por érea,
mejorando la eficiencia en la solucién de problemas.
*Uso de switches administrables que permiten monitoreo y configuracién remota.
*Cumplimiento del Reglamento Colombiano de Construccidon Sostenible
Eficiencia Energética
Requisito:
*Disefiar instalaciones que optimicen el uso de recursos y minimicen el consumo
energético.
Cumplimiento:
*Uso de switches energéticamente eficientes y cableado de alta calidad que reduce

pérdidas en la transmision de datos.
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Analisis disefio de red actual vs. disefio de red reestructurado

Capacidad de Conexion

Red Actual:

*Un unico switch de 24 puertos.

*Solo 4 puntos de red en uso, limitando la conexion directa a los dispositivos.

*Conexion inaldmbrica saturada por el uso compartido entre empleados y visitantes.

Red Reestructurada:

*Dos switches con capacidad suficiente para cubrir 26 puntos de red cableados.

*Cada puesto de trabajo tendra un puerto dedicado, eliminando la dependencia excesiva
de la red inalambrica.

*Mejora el rendimiento de la red para dispositivos criticos.

Seguridad

Red Actual:

*Toda la red funciona en un tnico dominio de difusion (broadcast domain).

*Los dispositivos de visitantes comparten la misma red con los de empleados, lo que
aumenta riesgos de accesos no autorizados y vulnerabilidades.

Red Reestructurada:

*Creacion de VLANS para separar areas funcionales (por ejemplo, lo corporativo y los
visitantes).

*Reduccion del alcance de ataques internos, ya que las VLANS aislan el trafico.

*Posibilidad de aplicar politicas especificas por VLAN (como filtrado de trafico o
limitacién de ancho de banda).

Gestion del Trafico
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Red Actual:

*Todo el trafico circula sin distincion, generando cuellos de botella y dificultando la
priorizacion de datos importantes.

Red Reestructurada:

*Segmentacion del trafico mediante VLANS.

*Trafico de datos mas eficiente y organizado: las areas criticas (como Administracién) no
se ven afectadas por el trafico generado en otras areas.

*Uso de enlaces trunk entre switches para transportar multiples VLANSs y optimizar la
conectividad.

Escalabilidad

Red Actual:

*Dificil de escalar por la dependencia de un solo switch y falta de planificacion para
puntos de red.

Red Reestructurada:

*Capacidad para afadir dispositivos adicionales en cada area sin redisefiar completamente
la red.

*Planificacion estructurada que permite futuras ampliaciones sin afectar el rendimiento
actual.

Administracion

Red Actual:

* Administracion manual y reactiva: localizar problemas o aplicar configuraciones

especificas requiere tiempo y esfuerzo.
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Red Reestructurada:

*Implementacion de switches administrables que permiten monitorear y configurar
remotamente.

*Las VLANs hacen mas fécil aislar problemas y optimizar el rendimiento.

Costo

Red Actual:

*Bajo costo inicial, pero mayor gasto operativo debido a ineficiencias y riesgos de
seguridad.

Red Reestructurada:

*Inversion inicial mas alta por equipos adicionales (switch administrable, cableado, etc.).

*Reduccion de costos a largo plazo gracias a la optimizacién y menor tiempo dedicado a
la resolucion de problemas.

Beneficios Adicionales de la reestructuracion

*Control de trafico de visitantes: Red inalambrica segregada que evita interferencias con
la red corporativa.

*Calidad de Servicio (QoS): Posibilidad de priorizar aplicaciones criticas.

*Reduccion de fallas: Aislamiento de problemas por areas minimiza el impacto en toda la

red.
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Desarrollo objetivo 4

La propuesta con la reestructuracion de la red LAN se present6 al director de proyectos de
la empresa A&CI SAS, quien estuvo participando en el desarrollo de las preguntas para la
encuesta, la ubicacion de los puntos de red alambricos requeridos, la identificacion de los equipos
con los que cuenta la empresa y recomendaciones de conectividad entre areas que requieren tener
comunicacion.

Se realiza la socializacion del documento de grado, se muestra la simulacion de la red
actual, la red reestructurada en el software Packet Tracer y se muestran las evidencias, por
ultimo, se firma un acta de aprobado para el desarrollo de la pasantia correspondiente a la

propuesta de reestructuracion del disefio de la red LAN.



86

Conclusiones

Se realiz6 una evaluacion detallada de la red LAN de la empresa A&CI SAS,
identificando todos los dispositivos de red existentes, los puntos de conexion activos y la
arquitectura de red utilizada. Este diagnostico permitio detectar las debilidades de la
infraestructura actual, sirviendo esta informacién como base para la propuesta de reestructuracion
del disefio de la red.

La encuesta realizada al personal que asiste constantemente a la empresa, permitié
identificar la percepcion de los colaboradores en base a su experiencia con el desempefio de la
red. Los resultados reflejaron las principales causas de insatisfaccion de los colaboradores y
confirmaron las necesidades especificas en velocidad de la red, estabilidad y disponibilidad de
puertos alambricos para garantizar dicha estabilidad en la red.

Con base al diagndstico técnico y el andlisis de la percepcion de los colaboradores, se
desarroll una propuesta integral para la reestructuracion de la red LAN, teniendo en cuenta la
vision futura del drea de proyectos para la red. Esta propuesta incorpora una solucion a las
necesidades de los colaboradores garantizando un punto de conexion fisico en cada puesto de
trabajo, lo que garantiza que la red sea estable debido a su medio de transmision y teniendo en
cuenta el cumplimiento de la normatividad obligatoria y de buenas practicas en Colombia para el
disefio de redes LAN corporativas.

La propuesta de reestructuracion se presentd a la empresa A&CI SAS, permitiendo una
revision detallada y una retroalimentacion por parte del director de proyectos. Este proceso
aseguro que las soluciones planteadas con la reestructuracion fueron acordes a las expectativas
técnicas y organizacionales de la empresa.

El desarrollo de este objetivo también permitié dar respuesta a la pregunta de

investigacion, evidenciando que la empresa A&CI SAS realmente se beneficia con la
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reestructuracion del disefio de la red, garantizando que, sin importar el rol de cada trabajador, se

va tener una red estable, rapida y segura.
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