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Resumen 

El proyecto de grado plantea como objetivo la restructuración del diseño de la red LAN 

de la empresa A&CI S.A.S, se identificó el estado actual de la red mediante un levantamiento de 

información, con el fin de realizar un análisis del estado actual de la red a nivel de hardware y 

configuración de equipos de red, que permita saber las causas de los inconvenientes presentados 

a nivel de conectividad a internet y calidad del servicio a nivel de velocidad y disponibilidad de 

la red. La restructuración del diseño fue basada en la normatividad colombiana vigente para el 

diseño de redes LAN, con esta restructuración se busca que la empresa pueda garantizar la 

conectividad y calidad del servicio a internet para todos sus colaboradores. Para esto se planteará 

a la empresa A&CI SAS un diseño más estructurado de su red LAN en base al diseño actual 

identificado en el levantamiento de información, incorporando tecnologías más actualizadas y 

confiables como la estructuración mediante VLAN's para dividir el tráfico entre redes y hacer 

más segura la información y agilizar el tráfico de datos. 

Palabras Clave: Red, Conectividad, LAN, VLAN, Normatividad Colombiana, diseño de 

redes LAN, Tráfico de datos. 
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Abstract 

The objective of the degree project is the restructuring of the LAN network design of the 

company A&CI S.A.S., the current state of the network was identified through a survey of 

information, in order to perform an analysis of the current state of the network at the hardware 

level and configuration of network equipment, which allows to know the causes of the problems 

presented at the level of internet connectivity and quality of service at the level of speed and 

availability of the network. The restructuring of the design was based on the current Colombian 

regulations for the design of LAN networks, with this restructuring it is sought that the company 

can ensure connectivity and quality of internet service for all its employees. For this purpose, the 

company A&CI SAS will be proposed a more structured design of its LAN network based on the 

current design identified in the information survey, incorporating more updated and reliable 

technologies such as the structuring through VLAN's to divide the traffic between networks and 

make the information more secure and speed up the data traffic. 

Key words: Network, Connectivity, LAN, VLAN, Colombian regulations, LAN design, 

Data traffic. 
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Introducción 

El nombre de la empresa en la cual se desarrolló la pasantía es A&CI S.A.S, la empresa 

está ubicada en la localidad de Fontibón, en el barrio Modelia. 

“Es una empresa de soluciones tecnológicas en sistemas de información, automatización, 

instrumentación y comunicación industrial, que busca cumplir los requisitos que 

satisfagan las necesidades del cliente y partes interesadas, cumpliendo los requisitos del 

Sistema Integrado de Gestión, apoyado en alianzas estratégicas, proveedores y talento 

humano idóneos, enmarcados en la mejora continua”. (A&CI S.A.S, 2025, párr. 1). 

Los valores de la organización son respeto, humildad, justicia, compromiso. 

 Misión 

“Ofrecer la mejor solución tecnológica en digitalización industrial a empresas de la 

Región Andina”. (A&CI S.A.S, 2025, párr. 1) 

Visión 

“Ser uno de los principales referentes en el diseño e implementación de soluciones de 

digitalización industrial”. (A&CI S.A.S, 2025, párr. 1) 

Los objetivos de calidad 

“Implementar y mantener el sistema de seguridad y salud en el trabajo para la gestión de 

riesgos laborales. 

Identificar los peligros, evaluar y valorar los riesgos de cada una de las actividades que 

desarrollamos y establecer los respectivos controles, con el fin de evitar y minimizar los 

accidentes de trabajo, enfermedades laborales o lesiones personales que puedan surgir en cada 

una de ellas. 

Cumplir con la normatividad nacional vigente en materia de riesgos laborales, ambiental y 

los demás requisitos aplicables. 
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Prevenir la contaminación, mitigar y/o compensar los impactos ambientales ocasionados 

en el cumplimiento de la misión de la organización. 

Instaurar y mantener mecanismos de consulta y participación de los trabajadores o de sus 

representes”. (A&CI S.A.S, 2025, párr. 1-5) 

Estructura organizacional: 

Figura 1.  

Estructura de la compañía.  

 

Nota: Tomado de (A&CI S.A.S, 2025) 
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Problemática 

La empresa A&CI SAS, ubicada en la ciudad de Bogotá en el barrio Modelia actualmente 

tiene la necesidad de implementar una red LAN mejor estructurada que cumpla con las 

necesidades de conectividad a la red (Puntos de conexión alámbricos, velocidad en la red, 

seguridad en la red) requerida por todos sus colaboradores en las instalaciones de la empresa para 

el desarrollo de cada una de las actividades que realizan en su rol de trabajo. Esta necesidad se 

evidencia en la red LAN que esta encuentra actualmente implementada en la empresa, la cual no 

suple la necesidad de conectividad que requieren los colaboradores para tener una buena calidad 

del servicio a nivel de velocidad en la red, disposición de puertos alámbricos y seguridad en la 

red. 

Actualmente se tiene solo un Access Point por cada piso y en total son 3 pisos que 

abarcan toda la empresa, en el primer piso se encuentra el área de compras y almacén, el área de 

laboratorio de automatización y el taller eléctrico; en el segundo piso, está el área comercial, de 

administración, de contabilidad y de proyectos; en el tercer piso, está la sala de juntas, oficina de 

gerencia y salón comunal de reuniones y capacitaciones pedagógicas. En la distribución de las 

áreas, se evidencia que la mayoría de las áreas están ubicadas en el segundo piso, lo que causa 

que todos se la mayoría de los colaboradores se conecten al Access Point del piso 2 y 

posteriormente se empiece a ver afectada la conexión a la red debido a la carga de dispositivos 

conectados a un mismo Access Point, por lo tanto, es necesario que los trabajadores se desplacen 

por los diferentes pisos para poder tener una buena conexión por la falta de puertos alámbricos en 

sus puestos de trabajo.  

Cada una de las áreas actualmente no cuenta con más de un puerto físico a los cuales se 

puedan conectar los computadores y tener una buena conexión a la red que garantice una alta 

velocidad de transmisión de datos para todos los colaboradores sin importar el área al que 
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pertenezca; esto causa que los trabajadores solo dependan de la conexión por Wi-fi, que es la que 

más presenta problemas de conexión debido a la sobrecarga de equipos conectados por este 

medio.  

Debido a esta situación se tomó la decisión de enviar la mayoría de los trabajadores a 

“trabajo en casa” para que puedan tener una conexión más estable a internet, sin embargo, se 

tienen que tener en cuenta otras complicaciones que se generan debido a esta decisión como por 

ejemplo el control del tiempo de trabajo y la organización de actividades grupales. 

Pregunta de investigación 

¿La empresa A&CI SAS se beneficiará con la restructuración del diseño de su red LAN? 

Idea de proyecto 

Reestructurar el diseño de la red LAN para la empresa A&CI SAS, para ello se debe 

realizar un levantamiento de información sobre el estado actual de la red que se tiene 

funcionando en este momento en la empresa, también se debe identificar con que equipos cuenta 

la empresa actualmente. Una vez se tenga esta información se debe pasar a la empresa una 

primera propuesta de la reestructuración del diseño de red de acuerdo a la información recopilada 

en el levantamiento de información y la información con respecto a la normatividad vigente para 

el diseño de las redes LAN, una vez se termine la propuesta se debe revisar en conjunto con la 

empresa para su aprobación o en su defecto para que se modifique de acuerdo a las observaciones 

resaltadas por la empresa en la revisión.  
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Objetivos 

Objetivo general 

    Reestructurar el diseño de la red LAN de la empresa A&CI SAS, para que supla los 

requerimientos de velocidad, disponibilidad de puntos alámbricos y seguridad de la información 

de las diferentes áreas, teniendo en cuenta las normatividades vigentes para el diseño de redes 

LAN en Colombia. 

 

Objetivos específicos 

- Identificar el estado actual de la red LAN de la empresa A&CI SAS, identificando los 

dispositivos que hacen parte de la red, puntos de conexión y su arquitectura de red. 

- Analizar la percepción de los colaboradores que permanecen en las instalaciones de la 

empresa sobre el desempeño de la red mediante una encuesta estructurada. 

- Diseñar una propuesta de reestructuración de la red LAN que integra las necesidades 

identificadas, el análisis de la encuesta y las normatividades técnicas aplicables.  

- Presentar la propuesta de reestructuración a la empresa para su retroalimentación y 

aprobación final.  
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Marco referencial 

Estado del arte 

Rediseño de una red LAN para la empresa CONTECON URBAR S.A.S 

La empresa CONTECON URBAR SAS, en medio de su operación evidencio la necesidad 

de rediseñar la red LAN, debido a la gran cantidad de flujo de información que manejaban en su 

red LAN y que terminaba colapsando la red en determinados periodos de tiempo. Para esto, 

(Saavedra et al, 2022) tuvieron como objetivo rediseñar la red por medio de segmentación por 

VLAN’s y así dividir en sub redes cada una de las áreas, para ello hicieron un levantamiento de 

información del estado actual de la red, y en conjunto con los colaboradores se recopilo cada una 

de las necesidades en cada una de las áreas. 

Posteriormente, se tuvo que realizar un análisis de esa información recopilada en el 

levantamiento de información y así se definió cuantas subredes se debían crear, que áreas 

requerían tener flujo de información entre sí para tener en cuenta al momento del rediseño de la 

red.  

Con este análisis (Saavedra et al, 2022) plasmaron el diagrama de red e iniciaron con el 

desarrollo de la configuración de la red por medio de un software de simulación llamado Packet 

Trecer. Cuando finalizaron la configuración procedieron a presentar ante la compañía el diseño 

de la red LAN actualizado en donde se evidenciaban las mejores a nivel del flujo de datos en la 

red con la implementación de Vlan’s para cada área.  
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Figura 2.  

Diagrama de red. 

 

 

 

 

 

 

 

Nota: Tomado de (Saavedra et al, 2022) 

Con esto, la empresa CONTECON URBAR SAS, tomo la decisión de empezar a 

implementar en su red los cambios realizados por los estudiantes de forma periódica y por fases 

para que no impactara de forma significativa en el presupuesto.  

Rediseño de red local para la empresa INTECH SAS 

La empresa INTECH SAS dedicada a la distribución equipos de domótica, en medio de 

su operación (Trujillo et al, 2022) evidenciaron la necesidad de rediseñar la red local debido a 

que los computadores no contaban con ningún tipo de restricción para la copia de archivos que 

estaban en red, conexiones remotas lo que causa que se presenten problemas de confidencialidad 

de la información. Para esto, (Trujillo et al, 2022) se planteó como objetivo rediseñar la red la 

empresa para mejorar la confidencialidad de los datos aplicando la segmentación de dominios de 

difusión clasificando por las diferentes áreas de la compañía.  

Para esto se documentó el estado actual de la red, se determinaron los requerimientos a 

nivel de seguridad de acuerdo a la política de seguridad de la información.  
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Con la recopilación de toda información inicio con la segmentación de la red para facilitar 

las políticas de seguridad actuales de la compañía y sus respectivos controles de acceso.  

Figura 3.  

Diagrama de red inicial INTECH SAS 

Nota: Tomado de (Trujillo et al, 2022) 
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Figura 4.  

Diagrama de red INTECH SAS 

 

 

 

 

 

 

 

 

 

 

 

Nota: Tomado de (Trujillo et al, 2022) 

En los anteriores diagramas de red, se puede visualizar la segmentación realizada en el 

nuevo diseño de red, pasando de una única red para todos los dispositivos de la empresa a 6 

subredes para cada una de las áreas de la empresa. Con este nuevo diseño en la red se concluyó 

que sí la empresa INTECH SAS implementa la red propuesta por (Trujillo et al, 2022), se podrán 

garantizar las medidas de seguridad necesarias para que la información confidencial no se filtre 

hacia otras áreas.  

Rediseño de la red de la EMPRESA DE ENERGÍA DE BOYACÁ S.A, E.S.P 

La empresa ENERGIA DE BOYACÁ S.A, E.S.P, encontró por medio de (Rodriguez, 

2021) la necesidad de reorganizar la red del edificio administrativo de modo que se facilite la 
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identificación de todos dispositivos conectados en la red, confirmar sí requieren conectividad a 

internet y de acuerdo a esto segmentarlo en diferentes subredes. 

En este caso, (Rodriguez, 2021) realizo la configuración de los dispositivos de red para 

dejar evidenciado la cantidad de dispositivos que se requieren conectar a la red, posteriormente se 

organizaron por grupos los diferentes dispositivos dependiendo su área y/o funcionalidad.  

Con esto se plasmó una tabla con el direccionamiento ip de cada uno de los dispositivos 

con sus respectivos accesos y conectividad. A continuación, podemos evidenciar el estado inicial 

de la red de ENERGIA DE BOYACÁ S.A, E.S.P:  

Figura 5.  

Diagrama de red ENERGIA DE BOYACÁ S.A, E.S.P 

 

 

Nota: Tomado de (Rodriguez, 2021) 
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De acuerdo a este diagrama se organizó toda la red, para que los computadores estuvieran 

bajo un segmento de red diferente, a las impresoras y cámaras. El resultado de la implementación 

fue el siguiente: 

Figura 6.  

Diagrama de red actualizado ENERGIA DE BOYACÁ S.A, E.S.P 

 

Nota: Tomado de (Rodriguez, 2021) 

Con la implementación de esta nueva organización en la red, el edificio administrativo de 

la empresa de energía de Boyacá tuvo un mejor control en el tráfico de la información entre cada 

una de las áreas, se agruparon por grupos cada uno de los dispositivos como impresoras, cámaras, 

fotocopiadoras entre otros, para su mejor identificación entre la red. Un gran beneficio que se 

obtuvo con esta implementación fue la mejoría de la seguridad de la red por medio de la 

identificación de que dispositivos no requieren un acceso a internet, lo que permite evitar 

vulnerabilidades de dispositivos que no estén fuera de la red de la empresa y que no tengan 

buenas intenciones. 
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Rediseño y estructuración lógica de la red LAN de la Alcaldía de San Pablo Nariño.  

La alcaldía de San Pablo de Nariño, identifico la necesidad de rediseñar la infraestructura 

física y lógica de la red de datos para que cumpla con los estándares ANSI/TIA/EIA de redes 

LAN (Rodriguez, 2021), se evidencio la necesidad debido a que la red de internet era inestable e 

ineficiente para los requisitos de los usuarios, faltaban puntos de red para la conexión de los 

dispositivos lo que ocasiona que se tengan condiciones inseguras como tender un cable por medio 

del patio de la alcaldía para llevar internet a un PC.  

Para esto (Rodriguez, 2021), inicio con la identificación de los requisitos de la red en 

conjunto con el personal de la alcaldía para dejar plasmado un documento que servirá como 

apoyo para el rediseño de infraestructura física y lógica apuntando al cumplimiento de los 

estándares. 

Con este documento se inició con la topología de red actualizada y con la relación de 

todos los equipos físicos y tecnologías que debían actualizar en el futuro para poder cumplir con 

lo definido en el estándar.  
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Marco Conceptual 

Es fundamental tener claro los conceptos básicos de las redes LAN, el primer concepto a 

tener en cuenta es la definición de una red LAN, una red LAN (Red de área local), es un grupo de 

computadoras y dispositivos periféricos que comparten una línea de comunicaciones común o un 

enlace inalámbrico a un servidor dentro de un área determinada, en este caso la empresa A&CI 

SAS, de esta definición nacen los siguientes conceptos: 

Ethernet. 

Es una especificación del Instituto de Ingenieros Eléctricos y Electrónicos (IEEE) que 

permite que las computadoras se comuniquen entre sí. en una red Ethernet los dispositivos 

pueden constituir una red e intercambiar paquetes de datos. De esta manera, una red local (LAN) 

se crea mediante conexiones Ethernet. (Grafiada, 2022) 

Wi-Fi. 

Es una tecnología de red inalámbrica a través de la cual los dispositivos, como 

computadoras (portátiles y de escritorio), dispositivos móviles (teléfonos inteligentes y 

accesorios) y otros equipos (impresoras y videocámaras), pueden interactuar con Internet. Utiliza 

ondas de radio en el espectro de 2,4 gigahercios (GHz) y 5 GHz para conectar computadoras a la 

LAN. (Grafiada, 2022) 

Teniendo lo anterior en cuenta, se pueden pasar a definir los dos tipos de redes LAN principales:  

LANs Cableadas. 

Utiliza conmutadores y cableado Ethernet para conectar puntos finales, servidores y 

dispositivos de internet de las cosas (IoT) a la red corporativa. (Grafiada, 2022) 

LANs Inalámbricas. 

Utilizan la especificación IEEE 802.11 para transportar datos entre los dispositivos finales 

y la red utilizando un espectro inalámbrico. (Grafiada, 2022) 
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Marco Teórico 

Normalmente, cuando las redes LAN son muy grandes entra en juego un concepto muy 

importante llamado VLAN, que es una red LAN virtual, y se utiliza para aliviar la cantidad de 

tráfico que fluye por la red LAN, es decir la red LAN se puede dividir en varias VLAN lo que 

permite que el tráfico que fluye por la red se condense solo se visualicen o escuchen los equipos 

que están dentro de la VLAN y por ende, causa que se elimine la mayor parte de la sobrecarga 

que puede tener la red LAN, para el enlace entre las diferentes VLAN, surge el siguiente 

concepto: 

Enrutamiento entre VLANs. 

Se utiliza para el enlace entre las diferentes VLAN utilizando conmutadores de capa 3 

para transmitir y recibir los datos entre las diferentes LAN.  

Actualmente existen 4 tipos de topologías básicas para la interconexión de computadores 

o redes LAN, estas conexiones o topologías pueden ser en anillo, en Bus o barra, en Estrella o en 

árbol. 

La topología en anillo, consiste en la interconexión encadenada de computadoras, donde 

una computadora recibe una conexión desde la que le precede en orden y entrega otra conexión a 

la que le sigue en orden. Estas conexiones se enlazan entre si hasta completar un circuito o lazo, 

sobre sí mismo.  
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Figura 7.  

Topología anillo 

 

 

 

 

Nota: Tomado de (CITEL, 2006) 

La topología en Bus, el medio también es único, compartiéndose entre todos los usuarios, 

y debe de cursar solo una comunicación por vez, debido a que los usuarios restantes aguardan por 

la liberación del medio. 

Figura 8.  

Topología bus 

 

 

 

 

Nota: Tomado de (CITEL, 2006) 

La topología en estrella, el medio que interconecta a cada usuario es dedicado, solo se 

comparte al elemento centralizador que se encuentra entre los nodos involucrados. En este caso 

se pueden cursar muchas comunicaciones simultáneas: las cuales estarán sujetas a las siguientes 

restricciones: 

EI elemento centralizador del nodo deberá tener suficiente capacidad como para poder 

gestionarlas a todas. Las comunicaciones simultáneas se realizarán entre parejas de usuarios 

diferentes; ya que cada usuario dispone de un solo vínculo y ese vínculo se podrá encontrar 
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ocupado o desocupado en función de que ese usuario ya haya establecido una comunicación 

previa, y aun la mantenga activa. Un usuario solo puede participar en una sola comunicación por 

vez, si ya está participando en una comunicación, los restantes usuarios deberán esperar a que el 

usuario se libere para poder accederlo. 

Figura 9.  

Topología estrella 

 

 

 

 

Nota: Tomado de (CITEL, 2006) 

La topología en árbol, el medio es tanto compartido como dedicado, por tramos. Existen 

tramos comunes a varios usuarios y tramos dedicados a un único usuario. Se presenta la 

posibilidad de establecer varias comunicaciones a la vez, pero en todos los casos esa capacidad 

será menor que la que podría presentar la topología en estrella. Esto se debe a que, al existir 

tramos comunes, en cada tramo común solo podrá existir una sola comunicación por vez, con lo 

cual las posibilidades de encontrar comunicaciones simultáneas que no superpongan tramos 

comunes iguales se reducen en gran medida. Si tal caso sucede, los usuarios que llegaron más 

tarde deberán esperar hasta que las comunicaciones en curso liberen los tramos comunes 

ocupados. 
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Figura 10.  

Topología árbol  

      

Nota: Tomado de (CITEL, 2006) 

En este punto es importante tener conocimiento sobre el modelo OSI (modelo de 

interconexión de sistemas abiertos), que describe una estructura con siete capas para las 

actividades de red. Cada capa tiene asociados uno o más protocolos, las capas estructuradas en el 

modelo OSI son las siguientes:  

Capa 1 – Capa Física. 

Define las características del hardware de red, incluye los dispositivos físicos que 

participan en la transferencia de datos, como los cables. Se trata también de la capa en la que los 

datos se convierten en una secuencia de bits, que es una serie de unos y ceros. La capa física de 

ambos dispositivos debe consensuar además una convención de señales que permita distinguir los 

unos de los ceros en ambos dispositivos. 

Capa 2 – Vinculo de Datos. 

 Administra la transferencia de datos en el medio de red, en resumen, lo que hace es 

facilitar la transferencia de datos entre dos dispositivos ubicados en una MISMA red. La capa de 

enlace de datos toma los paquetes de la capa de red y los rompe en trozos más pequeños 

denominados tramas. Al igual que la capa de red, la capa de enlace de datos es también la 
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responsable del control de flujo y de errores respecto de esa comunicación dentro de la red (la 

capa de transporte solo realiza esto último respecto de comunicaciones entre redes). 

Capa 3 – Red. 

 Administra las direcciones de datos y la transferencia entre redes también es la 

responsable de posibilitar las transferencias de datos entre dos redes diferentes. Si los dos 

dispositivos que se comunican están en la misma red, entonces no hará falta esta capa de red. La 

capa de red lo que hace es fragmentar, en el dispositivo emisor, los datos de la capa de transporte 

en unidades más pequeñas llamadas paquetes y rearmarlos después en el dispositivo receptor. La 

capa de red también busca el mejor camino físico para que los datos lleguen a su destino, esto se 

conoce como enrutar. 

Figura 11.  

Capa 3 modelo OSI  

 

 

 

 

Nota: Tomado de (CLOUDFLARE, 2022) 

Capa 4 – Transporte. 

Administra la transferencia de datos. Asimismo, garantiza que los datos recibidos sean 

idénticos a los transmitidos, es la responsable de las comunicaciones de extremo a extremo entre 

dos dispositivos. Esto implica, antes de proceder a ejecutar el envío a la capa 3, tomar datos de la 

capa de sesión y fragmentarlos seguidamente en trozos más pequeños llamados segmentos. La 

capa de transporte del dispositivo receptor es la responsable luego de rearmar tales segmentos y 

construir con ellos datos que la capa de sesión pueda consumir.  
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La capa de transporte es también la responsable del control de flujo y del control de 

errores. El control de flujo sirve para determinar la velocidad óptima de transmisión que garantice 

que un emisor con velocidad de conexión alta no apabulle a un receptor cuya conexión sea lenta. 

La capa de transporte realiza un control de errores en el extremo receptor consistente en 

asegurarse de que todos los datos recibidos estén completos, y solicitará el reenvío en caso de que 

no. 

Figura 12.  

Capa 4 modelo OSI 

 

Nota: Tomado de (CLOUDFLARE, 2022) 

Capa 5 – Sesión. 

Administra las conexiones y terminaciones entre los sistemas que cooperan y es s la 

responsable de la apertura y cierre de comunicaciones entre dos dispositivos. Ese tiempo que 

transcurre entre la apertura de la comunicación y el cierre de esta se conoce como sesión. La capa 

de sesión garantiza que la sesión permanezca abierta el tiempo suficiente como para transferir 

todos los datos que se están intercambiando; tras esto, cerrará sin demora la sesión para evitar 

desperdicio de recursos. La capa de sesión también sincroniza la transferencia de datos utilizando 

puntos de control. Por ejemplo, si un archivo de 100 megabytes está transfiriéndose, la capa de 

sesión podría fijar un punto de control cada 5 megabytes. En caso de desconexión o caída tras 

haberse transferido, por ejemplo, 52 megabytes, la sesión podría reiniciarse a partir del último 



30 
 

 
 

punto de control, con lo cual solo quedarían unos 50 megabytes pendientes de transmisión. Sin 

esos puntos de control, la transferencia en su totalidad tendría que reiniciarse desde cero. 

Capa 6 – Presentación. 

Se asegura de que la información se transfiera al sistema receptor de un modo 

comprensible para el sistema y es responsable de preparar los datos para que los pueda usar la 

capa de aplicación; en otras palabras, la capa 6 hace que los datos se preparen para su consumo 

por las aplicaciones. La capa de presentación es responsable de la traducción, el cifrado y la 

compresión de los datos. Dos dispositivos de comunicación que se conectan entre sí podrían estar 

usando distintos métodos de codificación, por lo que la capa 6 es la responsable de traducir los 

datos entrantes en una sintaxis que la capa de aplicación del dispositivo receptor pueda 

comprender. 

Si los dispositivos se comunican a través de una conexión cifrada, la capa 6 es 

responsable de añadir el cifrado en el extremo del emisor, así como de decodificar el cifrado en el 

extremo del receptor, para poder presentar a la capa de aplicación datos descifrados y legibles. 

Después, la capa de presentación es también la encargada de comprimir los datos que recibe de la 

capa de aplicación antes de ser enviados a la capa 5. Esto ayuda a mejorar la velocidad y la 

eficiencia de la comunicación mediante la minimización de la cantidad de datos que serán 

transferidos. 

Capa 7 – Aplicación. 

Se compone de los servicios y aplicaciones de comunicación estándar que puede utilizar 

todo el mundo, es la única capa que interactúa directamente con los datos del usuario. Las 

aplicaciones de software, como navegadores web y clientes de correo electrónico, dependen de la 

capa de aplicación para iniciar comunicaciones. Sin embargo, debe quedar claro que las 

aplicaciones de software cliente no forman parte de la capa de aplicación; más bien, la capa de 
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aplicación es responsable de los protocolos y la manipulación de datos de los que depende el 

software para presentar datos significativos al usuario. Los protocolos de la capa de aplicación 

incluyen HTTP, así como también SMTP (el Protocolo simple de transferencia por correo 

electrónico, uno de los protocolos que permiten las comunicaciones por este medio). 

Figura 13.  

Capa 7 Modelo OSI 

 

 

 

 

Nota: Tomado de (CLOUDFLARE, 2022) 
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Marco legal 

En la reestructuración de la red LAN de la empresa A&CI SAS, es esencial garantizar el 

cumplimiento normativo en Colombia para el diseño de redes LAN corporativas. Como se 

menciona en (Tecnologicas, 2022), las principales normativas aplicables en Colombia se pueden 

distinguir entre las de carácter obligatorio y aquellas que, aunque recomendadas, son 

consideradas buenas prácticas. y son los siguientes: 

Normas de cumplimiento obligatorio en Colombia 

Resolución CRC 5050 de 2016 y sus actualizaciones: 

Descripción:    

Regula la infraestructura de redes internas de telecomunicaciones en edificaciones. 

Establece los estándares mínimos para garantizar conectividad adecuada y ordenada. Esta 

norma es parte del Reglamento Técnico para Redes Internas de Telecomunicaciones (RITEL), 

obligatorio para proyectos de construcción y remodelaciones significativas. 

Aplicación:  

En proyectos corporativos, en los que se requiera segmentar redes o implementar 

cableado estructurado, es indispensable cumplir con los requisitos técnicos especificados para 

puntos de red, canalizaciones y equipos. 

Reglamento Técnico de Instalaciones Eléctricas (RETIE): 

Descripción: 

Normatividad que regula la seguridad en instalaciones eléctricas cubriendo aspectos 

como la puesta a tierra, canalizaciones y protección de equipos.  
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Aplicación: 

En redes LAN, las canalizaciones y racks que incluyan cableado eléctrico deben 

cumplir con los requisitos del RETIE para evitar riesgos eléctricos. 

Ley 1341 de 2009 (Ley TIC): 

Descripción: 

Marco regulatorio para las tecnologías de la información y comunicaciones. Promueve 

el acceso a servicios de calidad y establece principios de responsabilidad para los proveedores 

de infraestructura tecnológica. 

Aplicación: 

Garantiza que el diseño de redes LAN cumpla estándares de calidad y soporte las 

necesidades de conectividad empresarial. 

Normas y Estándares Recomendados (Buenas Prácticas) 

ANSI/TIA-568 y TIA-569: 

Descripción: 

Estándares internacionales para cableado estructurado y distribución de 

telecomunicaciones. Incluyen especificaciones técnicas para puntos de red y canalizaciones. 

Aplicación: 

Aunque no obligatorias, estas normas optimizan el rendimiento y la escalabilidad de 

redes LAN al garantizar compatibilidad y calidad en las instalaciones. 
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TIA/EIA-568: 

Descripción:  

Establece los requisitos técnicos y de diseño para sistemas de cableado estructurado de 

telecomunicaciones en edificios comerciales. Incluye especificaciones para cables, conectores, 

longitudes máxima 

Aplicación: 

Usada para diseñar redes de datos que soporten múltiples servicios (voz, video y datos) 

con rendimiento garantizado. Por ejemplo, en una oficina, se emplea para instalar cables de 

red (Cat 6A) y configurarlos para cumplir con distancias máximas permitidas entre los puntos 

de conexión y equipos. 

TIA-569: 

Descripción: 

Proporciona directrices para la planificación y diseño de rutas y espacios de 

telecomunicaciones, como ductos, canaletas, bandejas y cuartos técnicos. 

Aplicación: 

Es crucial para organizar físicamente el cableado en edificios. Por ejemplo, al instalar 

bandejas para cables en un centro de datos, la norma específica las dimensiones y distancias 

mínimas para evitar interferencias o problemas de acceso. 

TIA-606: 

Descripción: 

Especifica un sistema de etiquetado y documentación para identificar y administrar 

componentes del cableado de telecomunicaciones, como cables, paneles de parcheo y tomas 

de red. 
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Aplicación: 

Usada en instalaciones grandes para mantener un control ordenado de la red. Por 

ejemplo, al conectar 50 puntos de red en una oficina, se etiquetan cada uno de los cables y se 

documentan en un esquema para facilitar el mantenimiento. 

Estas normas trabajan en conjunto para garantizar que las redes de telecomunicaciones 

sean seguras, eficientes y escalables. 

De las anteriores normas se pueden resaltar unas recomendaciones que aplican para el 

diseño de la red LAN en la empresa A&CI SAS y que están compuestas por dos tipos, los 

cableados verticales y los horizontales. Los cableados verticales son las interconexiones entre los 

armarios de telecomunicaciones, cuarto de equipos y entrada de servicios. Por otro lado, los 

cableados horizontales son los que van desde el armario de telecomunicaciones a la toma de 

usuario, es decir los puntos de red en donde se va conectar el usuario final, en este caso los 

colaboradores de la empresa A&CI SAS. 

Para el cableado vertical se tienen las siguientes recomendaciones generales: 

 Se utiliza un cableado multipar UTP y STP.  

 La distancia máxima sobre voz es de UTP 800 metros, STP 700 metros, Para el 

cableado horizontal se tienen las siguientes recomendaciones generales: 

 No se permiten puentes, derivaciones o empalmes a lo largo de todo el trayecto del 

cableado. 

 Se debe considerar su proximidad con el cableado eléctrico que genera altos niveles de 

interferencia electromagnética (motores, elevadores, transformadores etc). 

 La máxima longitud permitida independientemente del tipo de medio de TX utilizado 

es 100 metros = 90 m + 3m usuario + 7 m patchpannel. 
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Metodología 

La metodología utilizada para la ejecución de las pasantías es la PMBOK (Project 

Manager Institute), esta metodología plantea procesos que han demostrado ser eficientes e 

eficaces para la dirección de proyectos de cualquier tipo.  

Se escogió esta metodología, porque tiene unos procesos clave para la ejecución del 

proyecto, son los siguientes: 

Inicio:  

En este punto se desglosan un grupo de procesos que son necesarios para definir un nuevo 

proyecto. 

Planificación:  

En este punto se determina el alcance del proyecto, sus respectivos objetivos y se definir 

las acciones necesarias para ejecutarlo de manera exitosa. 

Ejecución:  

Se plantea un cronograma para la ejecución de cada una de las acciones y/o actividades 

necesarias conforme al plan de dirección del proyecto y cumplir los requisitos de cada objetivo. 

Monitorización y Control:  

Este punto es fundamental, debido a que se realiza un seguimiento, análisis y control del 

progreso en la ejecución del proyecto teniendo como base el cronograma inicial. 

Cierre:  

En este punto, se deben tener en cuenta todos los entregables del proyecto que hacen 

cumplimiento a cada uno de los objetivos y que serán aprobados por el director de proyectos de la 

empresa A&CI S.A.S. 

 

 



37 
 

 
 

Administración del proyecto 

1. Revisión en sitio para comprobar el estado de la red. 

2. Toma de evidencias del estado de la red. 

3. Consultar con los colaboradores sus necesidades diarias para tenerlas en cuenta en el 

diseño de la red. 

4. Investigar sobre proyectos realizados en empresas sobre implementación de redes LAN 

corporativas. 

5. Plasmar la red actual en los planos de la oficina, definiendo los puntos de conexiones 

actuales. 

6. De acuerdo a la red actual, relacionar los nuevos puntos diagrama que cumpla con los 

puntos de conexión mínimos por cada oficina requeridos por los colaboradores de la 

empresa. 

7.   Proponer a la empresa el nuevo diagrama de red planteándoles la restructuración en 

su diseño inicial. 

8. Simular el diseño de red inicial y el actualizado que se planteado a la empresa A&CI 

S.A.S 

9. Realizar un análisis entre el estado actual de la red vs. reestructuración planteada. 
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Cronograma 

Tabla 1.  

Cronograma proyecto.  

# Actividades 1 2 3 4 5 6 7

1 Revisión en sitio para comprobar el estado de la red.

2 Toma de evidencias del estado de la red.

3
Consultar con los colaboradores sus necesidades
diarias para tenerlas en cuenta en el diseño de la red.

4
Investigar sobre proyectos realizados en empresas
sobre implementación de redes LAN corporativas.

5
Plasmar la red actual en los planos de la oficina,
definiendo los puntos de conexiones actuales.

6

De acuerdo a la red actual, relacionar los nuevos
puntos diagrama que cumpla con los puntos de
conexión mínimos por cada oficina requeridos por los
colaboradores de la empresa.

7
Proponer a la empresa el nuevo diagrama de red
planteándoles la restructuración en su diseño inicial.

8
 Simular el diseño de red inicial y el actualizado que
se planteado a la empresa A&CI S.A.S

9
 Realizar un análisis entre el estado actual de la red
vs. reestructuración planteada.

Tiempos (SEMANAS)

 

Nota: Elaboración propia, (2025) 
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Presupuesto 

En la siguiente tabla se relacionan todos los gastos incurridos para el desarrollo de la 

pasantía: 

Tabla 2.  

Presupuesto del proyecto recurso humano.  

Actividad Costo x día 
recurso humano

Tiempo requerido x 
actividad (días)

Costo total recurso 
humano x actividad

Revisión en sitio para comprobar el estado de la
red.

 $             350.000 1  $                        350.000 

Toma de evidencias del estado de la red.  $             350.000 2  $                        700.000 

Consultar con los colaboradores sus necesidades
diarias para tenerlas en cuenta en el diseño de la
red.

 $             350.000 4  $                      1.400.000 

Investigar sobre proyectos realizados en empresas
sobre implementación de redes LAN corporativas.

 $             350.000 5  $                      1.750.000 

Plasmar la red actual en los planos de la oficina,
definiendo los puntos de conexiones actuales.

 $             350.000 7  $                      2.450.000 

De acuerdo a la red actual, relacionar los nuevos
puntos diagrama que cumpla con los puntos de
conexión mínimos por cada oficina requeridos por
los colaboradores de la empresa.

 $             350.000 3  $                      1.050.000 

Proponer a la empresa el nuevo diagrama de red
planteándoles la restructuración en su diseño inicial.

 $             350.000 1  $                        350.000 

 Simular el diseño de red inicial y el actualizado que
se planteado a la empresa A&CI S.A.S

 $             350.000 10  $                      3.500.000 

 Realizar un análisis entre el estado actual de la red
vs. reestructuración planteada.

 $             350.000 2  $                        700.000 

 $                    12.250.000 COSTO TOTAL RECURSO HUMANO  

Nota: Elaboración propia, (2025) 
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Tabla 3.  

Presupuesto del proyecto recurso tecnológico. 

Actividad Recurso Tecnologico Costo unitario x día Costo total x
actividad

Revisión en sitio para comprobar el estado de la
red. N/A

 $                             -    $                  -   

Toma de evidencias del estado de la red.
Celular

 $                        6.000  $           12.000 

Consultar con los colaboradores sus necesidades
diarias para tenerlas en cuenta en el diseño de la
red.

Computador  $                      20.000  $           80.000 

Investigar sobre proyectos realizados en empresas
sobre implementación de redes LAN corporativas. Computador  $                      20.000  $          100.000 

Plasmar la red actual en los planos de la oficina,
definiendo los puntos de conexiones actuales. Computador  $                      20.000  $          140.000 

De acuerdo a la red actual, relacionar los nuevos
puntos diagrama que cumpla con los puntos de
conexión mínimos por cada oficina requeridos por
los colaboradores de la empresa.

Computador  $                      20.000  $           60.000 

Proponer a la empresa el nuevo diagrama de red
planteándoles la restructuración en su diseño inicial. N/A  $                             -    $                  -   

 Simular el diseño de red inicial y el actualizado que
se planteado a la empresa A&CI S.A.S Computador  $                      20.000  $          200.000 

 Realizar un análisis entre el estado actual de la red
vs. reestructuración planteada. Computador  $                      20.000  $           40.000 

632.000$               COSTO TOTAL RECURSO TECNOLOGICO  

Nota: Elaboración propia, (2025) 
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Tabla 4.  

Presupuesto del proyecto otros recursos.  

Actividad Otros recursos
Costo 

unitario x 
día

Costo total x
actividad

Revisión en sitio para comprobar el estado de la
red. N/A

 $            -    $                   -   

Toma de evidencias del estado de la red. N/A  $            -    $                   -   

Consultar con los colaboradores sus necesidades
diarias para tenerlas en cuenta en el diseño de la
red.

Onces para incentivar la 
participación de la encuesta

 $     37.500  $          150.000 

Investigar sobre proyectos realizados en empresas
sobre implementación de redes LAN corporativas. N/A  $            -    $                   -   

Plasmar la red actual en los planos de la oficina,
definiendo los puntos de conexiones actuales. N/A  $            -    $                   -   

De acuerdo a la red actual, relacionar los nuevos
puntos diagrama que cumpla con los puntos de
conexión mínimos por cada oficina requeridos por
los colaboradores de la empresa.

N/A  $            -    $                   -   

Proponer a la empresa el nuevo diagrama de red
planteándoles la restructuración en su diseño inicial.

Impresiones de la 
reestructuración del diseño de la 

red LAN
 $       8.900  $              8.900 

 Simular el diseño de red inicial y el actualizado que
se planteado a la empresa A&CI S.A.S N/A  $                   -   

 Realizar un análisis entre el estado actual de la red
vs. reestructuración planteada. N/A  $                   -   

158.900$               COSTO TOTAL OTROS RECURSOS  

Nota: Elaboración propia, (2025) 

Tabla 5.  

Presupuesto del proyecto general. 

12.250.000$                      
632.000$                            
158.900$                            

13.040.900$                      

COSTO TOTAL RECURSO HUMANO
COSTO TOTAL RECURSO TECNOLOGICO
COSTO TOTAL OTROS RECURSOS
 COSTO TOTAL DEL PROYECTO  

Nota: Elaboración propia, (2025) 
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Desarrollo del proyecto 

Desarrollo objetivo 1 – Realizar levantamiento de información 

Dispositivos de almacenamiento en red LAN 

Actualmente la empresa cuenta con los siguientes dispositivos en red LAN: 

Servidor IT y automatización:  

Este servidor se encuentra ubicado en el segundo piso, este servidor es de uso para el 

de proyectos de automatización y también de proyectos de IT, actualmente los colaboradores 

de estas áreas acceden al servidor por medio de Anydesk, por tanto, es necesario que el 

servidor cuente con conexión a internet todo el tiempo.  

Figura 14.  

Características de servidor automatización y IT 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 

Servidor Contabilidad:  

Este servidor se encuentra ubicado en el segundo piso junto al servidor de proyectos, 

en este servidor se encuentra toda la información contable de la empresa y el licenciamiento 

del software contable. 
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Figura 15.  

Características de servidor de contabilidad  

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 

Figura 16.  

Servidor proyectos y contabilidad 

 

 

 

 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 
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Rack con 5 servidores:  

Este rack cuenta con 5 servidores que están fuera de servicio, actualmente no tienen 

acometida eléctrica, por tanto, no es posible acceder a ellos, la empresa tiene planeado utilizarlos 

en el futuro a medida que se vayan expandiendo las áreas de proyectos, se tienen destinados para 

uso de máquinas virtuales, las características técnicas son las siguientes: 

Rack: 

Gabinete de medidas 199.39x60x109,22 Cms. para Servidor de 42U con PDU 14 

salidas. 

Servidores: 

Los 5 servidores alojados en el rack cuentan cada uno con 3 puertos Gigabit, 5 puertos 

USB 3.0, 2 puertos HDMI, 1 puerto VGA, tiene 4 slots para memoria RAM, en la cual se 

tienen dos slots con 2 RAM de 16GB SSD. En la etiqueta que viene de fábrica indica que el 

sistema operativo es Debian GNU/Linux 10 (buster). 

Figura 17.  

Rack servidores Linux – fuera de servicio 
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Nota: Tomado de (A&CI S.A.S, 2025) 

Dispositivos intermedios en red LAN 

Router ISP - ZXHN F680 GPON 

Este router está ubicado en el Segundo piso, se encarga de proveer internet a la 

empresa. El segmento de red asignado por el ISP es 192.168.0.0 255.255.255.0.  

Las características técnicas del equipo son las siguientes: 

Router GPON - 1GE + 3FE + 2POTS + USB + 2,4g y 5g de doble banda WIFI cuatro 

puertos de red gato de migración óptica, (A&CI S.A.S, 2025). 

Figura 18.  

Router ZXHN F680 

 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 

Switch Cisco 24 puertos:  

Este Switch se encarga de conectar los servidores, los puntos de acceso inalámbricos 

que están en cada piso de la empresa, la impresora y los 4 puntos de acceso alámbricos.  

Las características técnicas del equipo son las siguientes: 

Cisco Catalyst 2960S-24PD-L Capa 2, 24 puertos 10/100/1000Mbps Ethernet 

interfaces, 4 SFP 1Gbps.   
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Figura 19.  

Switch Cisco Catalyst 2960G. 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 

Punto de acceso inalámbrico piso 1: 

El punto de acceso inalámbrico del primer piso es marca Aruba y cuenta con las 

siguientes características técnicas: 

Figura 20.  

Punto de acceso inalámbrico primer piso  

 

 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 
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Punto de acceso inalámbrico piso 2: 

El punto de acceso inalámbrico del segundo piso es marca Aruba y cuenta con las 

siguientes características técnicas: 

Figura 21.  

Punto de acceso inalámbrico segundo piso 

 

 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 

Punto de acceso inalámbrico piso 3: 

El punto de acceso inalámbrico del tercer piso es marca Aruba y cuenta con las siguientes 

características técnicas: 
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Figura 22.  

Punto de acceso inalámbrico tercer piso 

 

 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 

Dispositivos finales en la red LAN 

Impresora HP:  

Esta impresora es de uso compartido por todas las áreas y tiene las siguientes 

características técnicas:  

Impreso laser con puerto Hi-Speed USB 2.0 (dispositivo); puerto de red Fast, Estándar 

(Ethernet, Wi-Fi 802.11b/g/n incorporados) en puerto Ethernet 10/100Base-TX incorporado; 

Puerto de línea telefónica (entrada/salida), conexión inalámbrica para Impresión, copia, 

escaneado, fax.  

 

 

 

 

 



49 
 

 
 

Figura 23.   

Impresora HP LaserJet MFP 130fw 

 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 

Puntos de red instalados por piso:  

A continuación, algunas representaciones que se van a utilizar en la identificación de la 

ubicación física de cada uno de los elementos anteriormente mencionados:  

Figura 24.  

Representación Acess Point. 

 

 

 Nota: Elaboración propia, (2025)  

Figura 25.   

Representación Punto de red físico rj45 

 

 

Nota: Elaboración propia, (2025) 
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Figura 26.  

Representación Router del ISP (Proveedor Internet) 

 

 

Nota: Elaboración propia, (2025) 

Figura 27.  

Representación Switch 24 puertos 

 

 

Nota: Elaboración propia, (2025) 

Figura 28.  

Representación impresora IP. 

 

 

Nota: Elaboración propia, (2025) 

Figura 29.  

Representación PC Portátil.  

 

 

Nota: Elaboración propia, (2025) 
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Figura 30.  

Representación Servidor. 

 

 

 

Nota: Elaboración propia, (2025) 

Plano de piso 1  

El primer piso, cuenta con un puerto de red físico (Rj45) ubicado en la recepción y 

también cuenta con un punto de acceso inalámbrico. Al puerto físico se conecta el computador de 

compras y por medio del punto de acceso inalámbrico, se conectan los dispositivos celulares y 

portátiles. También se evidencia que en el primer piso en el laboratorio se encuentran 5 

servidores que no se encuentran en uso por ninguna de las áreas.  
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Figura 31.  

Planos primer piso A&CI S.A. S con ubicación de equipos de red 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 
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Plano piso 2 y ubicación de puntos 

El segundo piso, cuenta con dos puertos de red físicos, uno ubicado en la oficina 

comercial y el otro ubicado en la oficina de contabilidad, en el cuarto de comunicaciones se 

encuentran ubicados los siguientes equipos: 

Router del ISP. (Bajo el dominio de red 192.168.0.1/24) 

Switch Aruba. (Todos los puertos comunicados, solo tiene 9 puertos conectados y 15 

disponibles, no se tiene ningún tipo de configuración). 

Servidor de automatización y IT. (No cuenta con una IP fija, se tiene configurada la asignación 

de IP por medio de DHCP) 

Servidor de contabilidad. (No cuenta con una IP fija, se tiene configurada la asignación de 

IP por medio de DHCP). 

Los demás dispositivos (Celulares y portátiles) que se conectan a la red, lo hacen por 

medio de un punto de acceso inalámbrico Los equipos representados en el plano como portátiles, 

permanecen en la oficina. Sin embargo, en ocasiones pueden llegar a conectarse hasta 40 

dispositivos por medio inalámbrico en solo este punto de acceso. 
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Figura 32.  

Planos segundo piso A&CI S.A.S con ubicación de equipos de red actuales  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 
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Plano piso 3 y ubicación de puntos 

El primer tercer piso, no cuenta con ningún punto de red físico (Rj45), solo tiene dos 

computadores portátiles que están ubicados en la sala de juntas y en la oficina de gerencia que 

acceden de forma inalámbrica a través del punto de acceso inalámbrico. Este punto de acceso 

inalámbrico es al que recurren los colaboradores que se conectan a través de wifi cuando hay 

demasiados equipos conectados en el segundo piso. 

Figura 33.  

Planos tercer piso A&CI S.A.S con ubicación de equipos de red 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota: Tomado de (A&CI S.A.S, 2025) 
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Como se evidencia en las anteriores figuras, son escasos los puntos de red físicos que 

están disponibles en cada una de las oficinas que componen la empresa, lo que hace que la 

mayoría de sus colaboradores se conecten a los puntos de acceso inalámbricos, lo que puede 

llegar a generar que aumente su probabilidad de tener interferencias en su conectividad a internet 

en comparación con una conexión alámbrica, que es mucho más estable. 

Inventario de equipos de red clasificados por dispositivos de almacenamiento, 

intermedios y finales  

Tabla 6.  

Listado de dispositivos de red. 

LISTADO DISPOSITIVOS DE RED 
DISPOSITIVOS DE ALMACENAMIENTO 

Descripción Caracteristicas 

Servidor IT y Automatización 

Procesador: Intel® Core ATM i7-7500U  
Memoria RAM: 20GB (19,9GB usable) 
Sistema Operativo: Windows server 2016 basado en 64-bit 
Cantidad de puertos de red (rj45): 2 puertos 
10/100/1000Mbps 

Servidor Contabilidad 

Procesador: Intel® Core ATM i5-10500H  
Memoria RAM: 16GB (14,3GB usable) 
Sistema Operativo: Windows server 2016 basado en 64-bit 
Cantidad de puertos de red (rj45): 2 puertos 
10/100/1000Mbps 

Servidor Linux 1 

Procesador: Intel® Core ATM i7-4702MQ 
Memoria RAM: 32GB (31,7GB usable) 
Sistema Operativo: Debian GNU/Linux 10 (buster) 
Cantidad de puertos de red (rj45): 3 2 puertos 
10/100/1000Mbps 

Servidor Linux 2 

Procesador: Intel® Core ATM i7-4702MQ 
Memoria RAM: 32GB (31,7GB usable) 
Sistema Operativo: Debian GNU/Linux 10 (buster) 
Cantidad de puertos de red (rj45): 3 2 puertos 
10/100/1000Mbps 

Servidor Linux 3 
Procesador: Intel® Core ATM i7-4702MQ 
Memoria RAM: 32GB (31,7GB usable) 
Sistema Operativo: Debian GNU/Linux 10 (buster) 
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Cantidad de puertos de red (rj45): 3 2 puertos 
10/100/1000Mbps 

Servidor Linux 4 

Procesador: Intel® Core ATM i7-4702MQ 
Memoria RAM: 32GB (31,7GB usable) 
Sistema Operativo: Debian GNU/Linux 10 (buster) 
Cantidad de puertos de red (rj45): 3 2 puertos 
10/100/1000Mbps 

Servidor Linux 5 

Procesador: Intel® Core ATM i7-4702MQ 
Memoria RAM: 32GB (31,7GB usable) 
Sistema Operativo: Debian GNU/Linux 10 (buster) 
Cantidad de puertos de red (rj45): 3 2 puertos 
10/100/1000Mbps 

LISTADO DISPOSITIVOS DE RED 
DISPOSITIVOS INTERMEDIOS 

Descripción Características 

Router ISP - ZXHN F680 GPON 
Router  ZTE 
WAN: GPON  
LAN:  1GE + 3FE + 2POTS + USB + 2,4g y 5g de doble 
banda WIFI cuatro puertos 

Cisco Catalyst 2960S-24PD-L 

Cantidad de puertos 10/100/1000Mbps: 24 puertos, 2 
puertos SFP 
Cisco IOS: LAN Base 
Potencia: 370W 

Punto de acceso Aruba 

Cantidad de dispositivos que permite conectar: 100 o 
más 
Seguridad WAP2 
SSID PISO 1: CORP_1 
SSID PISO 1: CORP_2 
SSID PISO 1: CORP_3 
Wifi 5 

DISPOSITIVOS INTERMEDIOS 
Descripción Características 

Impresora HP LaserJet MFP 130fw 
Puerto Ethernet: 1 puerto 
Wifi 802.11b/g/n 
Impresiones, Scanner, Fax 

Nota: Elaboración propia, (2025) 
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Desarrollo objetivo 2 

Encuesta al personal de A&CI S.A.S 

Se realizó una encuesta al personal de A&CI S.A.S de todas sus áreas, que asisten con 

mayor frecuencia a las instalaciones de la empresa.  

Con esta encuesta se busca saber cómo los colaboradores que frecuentan las oficinas de la 

empresa perciben el funcionamiento de la red LAN a nivel de calidad y disponibilidad del 

servicio, adicionalmente va a permitir tomar bases para la reestructuración del diseño de la red 

LAN.  

La encuesta está conformada por las siguientes preguntas clave para conocer la 

percepción del personal de la empresa clasificado por áreas: 

1. En qué área de la empresa A&CI S.A.S realiza sus funciones: 

- Comercial 
- Contabilidad 
- Recursos humanos 
- Proyectos 
- Logística y compras 

2. ¿En su puesto de trabajo cuenta con un punto de conexión alámbrico (rj45) para la 
conexión de su PC a la red de ACI? 
- Si 
- No 

3. ¿Tiene algún dispositivo como celular, Tablet, portátil que conecte a la red por medio de 
wifi? 
- Si 

- No 

4. ¿Cuántos dispositivos conecta por medio de wifi? 

- 1 

- 2 

- 3 

- 4 o más 
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5. En la escala de 1 a 5, como considera la calidad de la red LAN de la empresa A&CI, 

teniendo en cuenta la velocidad de la red y la conectividad entre las diferentes áreas de la 

empresa. 

- Mala 

- Regular 

- Normal 

- Buena 

- Excelente 

6. ¿Qué tan importante considera que se reestructure la red LAN de la empresa A&CI SAS? 

- Nada importante 

- Poco importante 

- Muy importante 

7. ¿Le gustaría que su oficina de trabajo cuente con más puntos de conexión alámbricos a la 

red? 

- Si 

- No 

En la encuesta participaron 25 personas quienes son los que permanecen en la oficina 

cotidianamente. Los resultados de la encuesta son los siguientes: 
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Figura 34.  

Resultados encuesta colaboradores A&CI SAS – Pregunta 1  

 

Nota: Elaboración propia, (2025) 

Figura 35.  

Resultados encuesta colaboradores A&CI SAS – Pregunta 2 

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 
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Figura 36.  

Resultados encuesta colaboradores A&CI SAS – Pregunta 3 

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 

Figura 37.  

Resultados encuesta colaboradores A&CI SAS – Pregunta 4 

 

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 
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Figura 38.  

Resultados encuesta colaboradores A&CI SAS – Pregunta 5 

 

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 

Figura 39.  

Resultados encuesta colaboradores A&CI SAS – Pregunta 6 

 

Nota: Elaboración propia, (2025) 
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Figura 40.  

Resultados encuesta colaboradores A&CI SAS – Pregunta 7

 

Nota: Elaboración propia, (2025) 

Análisis de encuesta 

Análisis pregunta 1: 

De acuerdo a las respuestas se evidencia que el área que tiene mayor uso de la red es el 

área de proyectos con un total de 13 personas que asisten constantemente a la oficina, seguido del 

área comercial con 6 personas, contabilidad con 4 personas y Gestión humana y compras con 1 

persona cada uno. Estos resultados indican que el mayor tráfico en la red lo está generando el 

área de proyectos.  

Análisis pregunta 2: 

De acuerdo a las respuestas se evidencia que las 25 personas que asisten constantemente a 

la oficina, solo 3 personas cuentan con un punto de conexión alámbrico en su puesto de trabajo, 

lo que causa que los otros 22 colaboradores se conecten a la red por medio de un punto de acceso 

inalámbrico, por tanto, no pueden disfrutar de la calidad de la red al 100% en cuestiones de 

velocidad, debido a que se depende de la cobertura del wifi para que se garantice la velocidad que 

dispone la red. 
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Análisis pregunta 3: 

De acuerdo a las respuestas se evidencia que las 25 personas que asisten constantemente 

en la oficina, conectan a la red por medio de los puntos de acceso inalámbricos diferentes 

dispositivos, que generan tráfico en la red, para tener un número aproximado de cuantos 

dispositivos se conectan por medio de wifi a la red, se formula la pregunta 4. 

Análisis pregunta 4: 

De acuerdo a las respuestas se evidencia que de las 25 personas que asisten 

constantemente a la oficina, 4 personas conectan solo 1 dispositivo, 14 personas conectan 2 

dispositivos, 3 personas conectan 3 dispositivos y 4 personas conectan más de 4 dispositivos a la 

red por medio de wifi para un total de 57 dispositivos que se conectan de forma fija a la red, sin 

contar el personal que viene ocasionalmente a la oficina.  

Con estas respuestas se puede evidenciar que realmente se tiene una sobrecarga de 

conexiones por medio de wifi, en comparación de conexiones alámbricas.  

Análisis pregunta 5: 

De acuerdo a las respuestas se evidencia que de las 25 personas que participaron en la 

encuesta, 1 persona percibe la red LAN como mala, 13 personas piensan que la red es regular y 

que puede mejorar su velocidad, 6 personas perciben la red como inestable teniendo momento en 

que funciona bien otros en que funciona mal y solo 2 personas perciben la red como estable pero 

con oportunidades de mejor en velocidad, como se evidencia ninguna de las 25 personas indico 

que percibe la red calidad de la red a nivel de velocidad como buena.  

Se identifica que le percepción de la red LAN de los colaboradores que asisten 

constantemente a las instalaciones de la empresa es mala con respecto a la velocidad de la red. 
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Análisis pregunta 6: 

De acuerdo a las respuestas se evidencia que 14 personas piensan que es muy importante 

en la empresa plantear una reestructuración en el diseño de la red LAN, 8 personas piensan que 

es poco importante plantear la reestructuración del diseño y 3 personas piensan que es no es 

importante plantear la reestructuración del diseño de la red. 

Se identifica que la mayoría del personal que asiste constantemente a las instalaciones de 

la empresa cree que es importante plantear una reestructuración en el diseño de la red LAN 

debido a su experiencia con la red.  

Análisis pregunta 7: 

De acuerdo a las respuestas se evidencia que el 100% de las personas que realizaron la 

encuesta piensan que es importante contar con más puntos de conexión alámbrica en los puestos 

de trabajo para el desarrollo de sus actividades. 

Análisis general: 

Las anteriores preguntas fueron formuladas en conjunto con el personal de proyectos con 

el fin de identificar la percepción que tienen los colaboradores que experimentan con mayor 

tiempo el funcionamiento de la red, teniendo como resultado a nivel general una percepción mala 

con el funcionamiento de la red teniendo en cuenta indicadores como la velocidad de la red y la 

disponibilidad de puntos alámbricos que garanticen mayor estabilidad y velocidad de la red 

debido a su medio de transmisión.  
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Desarrollo objetivo 3 

El diseño de la red LAN de la empresa A&CI S.A.S se encontraba inicialmente de la 

siguiente manera: 

 

Figura 41.  

Simulación PacketTracer diseño de red inicial A&CI S.A.S 

Nota: Elaboración propia, (2025) 

Para la restructuración del diseño de la red LAN, se plantea crear por cada una de las 

áreas de la empresa una red de área local virtual (VLAN) para distribuir el tráfico de información 

individualmente. Para esto, se utiliza el método de mascara de subred de longitud variable 
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(VLSM) y así poder usar de forma más eficiente el uso del espacio de direccionamiento de la red 

LAN de A&CI.  

Para iniciar es necesario conocer la cantidad de usuarios o host que se van a conectar a 

cada una de las subredes de la empresa, para ello se realiza una validación con el área de gestión 

humana para saber cuántas personas pertenecen a cada una de las áreas y así de esa forma 

garantizar que en caso de que se encuentren en las instalaciones de la empresa pueda tener 

calidad en su servicio de red.  

Tabla 7.  

VLSM Subredes A&CI – host de red. 

NOMBRE SUBRED # SUBRED # HOST 
REQUERIDOS 

CONTABILIDAD 1 5 
COMPRAS 2 3 
PROYECTOS 3 25-100 
COMERCIAL 4 15 
G. HUMANA 5 3 
PROYECTOS IT 6 25-100 
CORPORATIVA 7 25-100 
EMPLEADOS 8 25-100 
INVITADOS 9 25-100 

Nota: Elaboración propia, (2025)           

De acuerdo a la  0, se realiza la siguiente tabla con los rangos de direcciones que están 

asignados a cada área, partiendo de la dirección de red principal dada por el ISP 192.168.0.0/24: 
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Tabla 8.  

VLSM A&CI - Rangos de direcciones IP 

Nota: Elaboración propia, (2025) 

Se dejan reservas de hosts para todas las áreas pensando en una posible expansión en la 

red.  

Para simular la red se utiliza el software Packet Tracer V8.2, para esto se tienen las 

siguientes configuraciones en los equipos: 

Simulación red reestructurada 

Se realiza la simulación de la actualización en la estructura de la red LAN de la empresa 

A&CI SAS, utilizando el software Cisco Packet Tracer:  

 

 

  RED PROPUESTA ACI     

NOMBRE 
SUBRED 

# 
SUBRED 

# 
VLAN 

RANGO IP HOST 
ASIGNAD

OS X 
SUBRED 

IP DE 
SUBRED BROADCAST DESDE HASTA 

CONTABILIDAD 1 10 192.168.0.0/
28 

192.168.0.1
5 

192.168.0.
1 

192.168.0.1
4 14 

COMPRAS 2 20 192.168.1.0/
29 192.168.1.7 192.168.1.

1 192.168.0.6 6 

PROYECTOS 3 30 192.168.2.0/
24 

192.168.2.2
55 

192.168.2.
1 

192.168.2.2
54 254 

COMERCIAL 4 40 192.168.3.0/
27 

192.168.3.3
1 

192.168.3.
1 

192.168.3.3
0 30 

G. HUMANA 5 50 192.168.4.0/
29 192.168.4.7 192.168.4.

1 192.168.4.6 6 

PROYECTOS IT 6 60 192.168.5.0/
24 

192.168.5.2
55 

192.168.5.
1 

192.168.5.2
54 254 

CORPORATIVA 7 70 192.168.6.0/
24 

192.168.6.2
55 

192.168.6.
1 

192.168.6.2
54 254 

EMPLEADOS 8 80 192.168.7.0/
24 

192.168.7.2
55 

192.168.7.
1 

192.168.7.2
54 254 

INVITADOS 9 90 192.168.8.0/
24 

192.168.8.2
55 

192.168.8.
1 

192.168.8.2
54 254 
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Figura 42.  

Simulación de red LAN A&CI reestructurada – Switch 1 piso 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 
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Figura 43.  

Simulación de red LAN A&CI reestructurada – Router y Switch 2 piso  

Nota: Elaboración propia 

La configuración de Router, switches, puntos de acceso inalámbricos están en el anexo 2 

del proyecto.  

Normatividad aplicada en la reestructuración del diseño de la red LAN de la 

empresa A&CI  

El diseño reestructurado de la red LAN corporativa se fundamenta en estándares 

internacionales reconocidos, como ANSI/TIA-568 y IEEE 802.1Q, que garantizan un cableado 

estructurado eficiente y una segmentación lógica del tráfico mediante VLANs. Estas normativas, 

adoptadas ampliamente en Colombia, se complementan con el cumplimiento del Reglamento 

Técnico de Instalaciones Eléctricas (RETIE), asegurando que la instalación respete las 

condiciones de seguridad exigidas a nivel nacional. 
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La propuesta no solo responde a los desafíos actuales de capacidad, seguridad y 

administración, sino que también se alinea con las mejores prácticas establecidas por ISO/IEC 

11801, permitiendo la implementación de una infraestructura escalable, confiable y adaptable a 

futuros requerimientos de la empresa. En este contexto, la segmentación de la red en subredes 

independientes mejora significativamente el rendimiento y reduce los riesgos asociados al acceso 

no autorizado, garantizando una gestión eficiente del tráfico y una operación optimizada. 

De este modo, el proyecto presentado no solo cumple con los estándares técnicos y 

regulatorios aplicables, sino que además posiciona a la red corporativa como una infraestructura 

robusta, segura y preparada para soportar el crecimiento y los retos tecnológicos venideros. 

Evidencias de mejor rendimiento de la red reestructurada 

Red actual: 

Simulación de envió de paquetes entre PC contabilidad y PC de compras: 

Figura 44.  

Panel de simulación Packet Tracer – Prueba envió ICMP 

 

 

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 
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Red reestructurada: 

Figura 45.  

Panel de simulación Packet Tracer – Prueba envió ICMP  

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 

Red actual:  

Simulación de PING entre PC contabilidad y PC compras: 

Figura 46.  

Simulación Packet Tracer – CMD PC Contabilidad. 

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 
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Red Reestructurada: 

Figura 47.  

Simulación Packet Tracer – CMD PC contabilidad.  

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 

Como se evidencia en las anteriores pruebas realizadas en la simulación de la red actual 

vs. la red reestructurada, se tiene mejor rendimiento en la red a nivel de latencia como podemos 

observar en los comandos Ping que se hicieron, teniendo tiempos de respuesta más bajos en la 

red reestructurada en comparación de la red actual.  

Tambien se puede evidenciar que al momento de simular el envió de un paquete de datos 

desde el PC por medio del simulador de Packet Tracer, que se tiene mayor tiempo de transmisión 

del paquete en la red actual en comparación de la red reestructurada ahorrando 0.005 segundos 

por cada paquete transmitido, tiempo que puede ser considerable en caso de transmitir una 

cantidad de datos elevada. 

Puntos de red alámbricos (rj45) requeridos por área 

Para el cumplimiento del diseño reestructurado propuesto en el proyecto, se van a agregar 

a la red los 5 servidores que se tienen fuera de uso actualmente, una impresora para el área de 

compras, un switch y algunos puntos de red alámbricos, asegurando que cada puesto de trabajo 

tengo un punto de conexión a la red del área que corresponde. 
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En el primer piso, se va a utilizar el rack y los 5 servidores que están alojados dentro de 

él, también se van a reubicar los servidores de contabilidad y automatización que se encuentran 

en el segundo piso en el laboratorio para que todos los servidores queden en una misma 

ubicación. 

Para esto, se debe tener disponible un switch adicional en el laboratorio que comunique 

con el switch del segundo piso. También se requiere disponer de un punto de red alámbrico en el 

taller eléctrico y uno adicional en el área de compras para la conexión de la impresora. 

Figura 48.  

Planos primer piso A&CI S.A.S con ubicación de equipos de red reestructurados. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia, (2025) 
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En el segundo piso, para cada uno de los puestos de trabajo se debe agregar un punto de 

red alámbrico para así garantizar la conexión de todos los colaboradores a la red correspondiente 

dependiendo el área, inicialmente se tenían solo dos puntos en todo el segundo punto y con la 

reestructuración quedaría un total de 18 puntos distribuidos por cada una de las áreas que 

conforman el segundo piso.  

Figura 49.  

Planos segundo piso A&CI S.A.S con ubicación de equipos de red reestructurados. 

 

Nota: Elaboración propia, (2025) 

En el tercer piso, también se garantizó un punto de red alámbrico para cada uno de los 

puestos de trabajo. El punto de acceso que se encuentra en el tercer piso está conectado 

físicamente con el Switch del segundo piso. 
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Figura 50.  

Planos tercer piso A&CI S.A.S con ubicación de equipos de red reestructurados. 

 

Nota: Elaboración propia, (2025) 

Elementos requeridos para la implementación de la propuesta de reestructuración 

en la red LAN 

Para la implementación de la reestructuración de la red LAN de A&CI SAS, se requieren 

los siguientes recursos teniendo en cuenta los equipos con los que cuenta actualmente la empresa: 
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Tabla 9.  

Tabla de costos implementación reestructuración red LAN A&CI.  

DESCRIPCIÓN CANTIDAD UNIDAD DE MEDIDA PRECIO UNITARIO PRECIO TOTAL
Cisco Catalyst 2960S-24PD-L 1 Unidad 845.000 845.000 
Impresora HP LaserJet MFP 130fw 1 Unidad 586.000 586.000 

1.431.000  

DESCRIPCIÓN CANTIDAD UNIDAD DE MEDIDA PRECIO UNITARIO PRECIO TOTAL
Identificación de puntos de trabajo 3 Horas 36.250 108.750 
Toma de medidas de puntos de trabajo 5 Horas 36.250 181.250 
Adecuación de canaletas para montaje 8 Horas 36.250 290.000 
Montaje de nueva canaleta 24 Horas 36.250 870.000 
Montaje de SW Cisco, en primer piso en 
cuarto de laboratorio

2 Horas 36.250 
72.500 

Montaje de impresora en aréa de compras 1 Horas 36.250 36.250 
Corte de cable UTP de acuerdo a medidas 4 Horas 36.250 145.000 
Tendido de cable UTP a cada puesto de trabajo 16 Horas 36.250 580.000 
Ponchado en punto de SW y punto de Jack 4 Horas 36.250 145.000 
Realizar prueba de verificación 3 Horas 36.250 108.750 
Marquillado de cableado en punto de SW y Jack 4 Horas 36.250 145.000 
Pruebas de comunicación de puntos de red. 4 Horas 36.250 145.000 

2.827.500 

DESCRIPCIÓN CANTIDAD UNIDAD DE MEDIDA PRECIO UNITARIO PRECIO TOTAL
Cable UTP Cat 6 370 Metros 900 333.000 
Conector rj45 metalico con capuchon Cat 6x100 und 1 Paquetes 21.400 21.400 
Keystone Jack rj45 Cat 6 22 Unidades 6.400 140.800 
Placa de instalación Keystone 22 Unidades 64.300 1.414.600 
Canaleta ducto cerrado 40x40mm x 2m color blanco 15 Unidades 34.800 522.000 
Tornillos para fijación de canaleta 3 Paquetes 8.000 24.000 
Verificador de cable de red 1 Unidad 197.500 197.500 

2.653.300 
6.911.800 

TOTAL MATERIALES
PRESUPUESTO TOTAL REQUERIDO

HARDWARE

MATERIALES

MANO DE OBRA
TOTAL HARDWARE

TOTAL MANO DE OBRA

 

Nota: Elaboración propia, (2025) 

El proyecto de reestructuración de la red LAN para la empresa A&CI SAS cumple 

con el RETIE al garantizar: 

*La seguridad física y eléctrica de los equipos y usuarios mediante el uso de materiales 

certificados y prácticas seguras de instalación. 



78 
 

 
 

*La correcta canalización y separación del cableado estructurado de las líneas eléctricas, 

minimizando riesgos de interferencias y accidentes. 

*La integración de medidas de puesta a tierra y compatibilidad electromagnética, que 

aseguran la operatividad de los equipos y protegen la red contra fallas. 

*Este cumplimiento no solo asegura la conformidad con las regulaciones colombianas, 

sino que también mejora la confiabilidad y seguridad de la infraestructura de red. 

Cumplimiento de ANSI/TIA-568 (Cableado estructurado) 

Topología de Cableado 

Requisito:  

*Uso de una topología jerárquica con cables estructurados que conecten los puntos de red 

a un panel de parcheo y de allí a los switches. 

Cumplimiento: 

*Diseño que asegura que cada punto de red está conectado al switch a través de un 

cableado centralizado en el cuarto de telecomunicaciones. 

*Uso de cableado categoría 6, que cumple con los requerimientos para redes Gigabit y 

asegura mayor rendimiento y estabilidad. 

Distancias Máximas de Cableado 

Requisito:  

*Distancia máxima de 90 metros para el cableado horizontal (de panel de parcheo a 

puntos de red). 

Cumplimiento: 

*Planificación que asegura que ningún punto de red supere los 90 metros desde el switch 

principal. 
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Calidad y Certificación de Materiales 

Requisito:  

*Uso de cables, conectores y accesorios certificados que cumplan con estándares 

internacionales. 

Cumplimiento: 

*Selección de materiales certificados que garantizan bajo nivel de interferencia y 

durabilidad. 

*Cumplimiento de ANSI/TIA-569 (Espacios y Rutas de Cableado) 

Canalizaciones y Ductos 

Requisito:  

*Uso de rutas específicas para cableado estructurado, asegurando accesibilidad y 

protección contra daños. 

Cumplimiento: 

*Instalación de bandejas, canaletas y tubos de PVC o metálicos debidamente organizados 

para proteger los cables y facilitar su mantenimiento. 

Separación de Redes 

Requisito:  

*Distancia mínima entre cables eléctricos y de datos para evitar interferencias 

electromagnéticas. 

Cumplimiento: 

*Separación de al menos 30 cm entre las canalizaciones de telecomunicaciones y 

eléctricas, reduciendo las interferencias. 

Cumplimiento de IEEE 802.1Q (Segmentación de Redes con VLANs) 
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Segmentación del Tráfico 

Requisito:  

*Implementación de VLANs para separar lógicamente el tráfico de red entre áreas 

funcionales. 

Cumplimiento: 

*Configuración de VLANs que asignan subredes independientes a cada área de la 

empresa. 

*Segmentación que limita el alcance de problemas de seguridad y mejora la eficiencia del 

tráfico. 

Optimización de la Red 

Requisito: 

 *Uso de enlaces trunk para transportar múltiples VLANs en enlaces entre switches. 

Cumplimiento: 

*Configuración de puertos trunk entre switches que soportan las VLANs definidas, 

asegurando la conectividad eficiente entre los dispositivos. 

*Cumplimiento de ISO/IEC 11801 (Cableado Genérico para Telecomunicaciones) 

Diseño Modular 

Requisito:  

*Diseño de redes escalables y modulares que permitan adaptaciones futuras. 

Cumplimiento: 

*Infraestructura que permite agregar más puntos de red y ampliar la red lógica mediante 

VLANs sin alterar significativamente la instalación física. 

Categoría del Cableado 
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Requisito:  

*Uso de cables de categoría adecuada para soportar las velocidades requeridas. 

Cumplimiento: 

*Uso de cables categoría 6 que soportan hasta 10 Gbps en distancias cortas, asegurando el 

rendimiento futuro de la red. 

*Cumplimiento de ITIL (Gestión de Infraestructura de TI) 

Mejoras en la Gestión de la Red 

Requisito:  

*Segmentación y estructura que faciliten la administración de la red y el diagnóstico de 

problemas. 

Cumplimiento: 

*La implementación de VLANs facilita la identificación de fallos específicos por área, 

mejorando la eficiencia en la solución de problemas. 

*Uso de switches administrables que permiten monitoreo y configuración remota. 

*Cumplimiento del Reglamento Colombiano de Construcción Sostenible 

Eficiencia Energética 

Requisito:  

*Diseñar instalaciones que optimicen el uso de recursos y minimicen el consumo 

energético. 

Cumplimiento: 

*Uso de switches energéticamente eficientes y cableado de alta calidad que reduce 

pérdidas en la transmisión de datos. 
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Análisis diseño de red actual vs. diseño de red reestructurado 

Capacidad de Conexión 

Red Actual: 

*Un único switch de 24 puertos. 

*Solo 4 puntos de red en uso, limitando la conexión directa a los dispositivos. 

*Conexión inalámbrica saturada por el uso compartido entre empleados y visitantes. 

Red Reestructurada: 

*Dos switches con capacidad suficiente para cubrir 26 puntos de red cableados. 

*Cada puesto de trabajo tendrá un puerto dedicado, eliminando la dependencia excesiva 

de la red inalámbrica. 

*Mejora el rendimiento de la red para dispositivos críticos. 

Seguridad 

Red Actual: 

*Toda la red funciona en un único dominio de difusión (broadcast domain). 

*Los dispositivos de visitantes comparten la misma red con los de empleados, lo que 

aumenta riesgos de accesos no autorizados y vulnerabilidades. 

Red Reestructurada: 

*Creación de VLANs para separar áreas funcionales (por ejemplo, lo corporativo y los 

visitantes). 

*Reducción del alcance de ataques internos, ya que las VLANs aíslan el tráfico. 

*Posibilidad de aplicar políticas específicas por VLAN (como filtrado de tráfico o 

limitación de ancho de banda). 

Gestión del Tráfico 

 



83 
 

 
 

Red Actual: 

*Todo el tráfico circula sin distinción, generando cuellos de botella y dificultando la 

priorización de datos importantes. 

Red Reestructurada: 

*Segmentación del tráfico mediante VLANs. 

*Tráfico de datos más eficiente y organizado: las áreas críticas (como Administración) no 

se ven afectadas por el tráfico generado en otras áreas. 

*Uso de enlaces trunk entre switches para transportar múltiples VLANs y optimizar la 

conectividad. 

Escalabilidad 

Red Actual: 

*Difícil de escalar por la dependencia de un solo switch y falta de planificación para 

puntos de red. 

Red Reestructurada: 

*Capacidad para añadir dispositivos adicionales en cada área sin rediseñar completamente 

la red. 

*Planificación estructurada que permite futuras ampliaciones sin afectar el rendimiento 

actual. 

Administración 

Red Actual: 

*Administración manual y reactiva: localizar problemas o aplicar configuraciones 

específicas requiere tiempo y esfuerzo. 
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Red Reestructurada: 

*Implementación de switches administrables que permiten monitorear y configurar 

remotamente. 

*Las VLANs hacen más fácil aislar problemas y optimizar el rendimiento. 

Costo 

Red Actual: 

*Bajo costo inicial, pero mayor gasto operativo debido a ineficiencias y riesgos de 

seguridad. 

Red Reestructurada: 

*Inversión inicial más alta por equipos adicionales (switch administrable, cableado, etc.). 

*Reducción de costos a largo plazo gracias a la optimización y menor tiempo dedicado a 

la resolución de problemas. 

Beneficios Adicionales de la reestructuración 

*Control de tráfico de visitantes: Red inalámbrica segregada que evita interferencias con 

la red corporativa. 

*Calidad de Servicio (QoS): Posibilidad de priorizar aplicaciones críticas. 

*Reducción de fallas: Aislamiento de problemas por áreas minimiza el impacto en toda la 

red. 
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Desarrollo objetivo 4 

La propuesta con la reestructuración de la red LAN se presentó al director de proyectos de 

la empresa A&CI SAS, quien estuvo participando en el desarrollo de las preguntas para la 

encuesta, la ubicación de los puntos de red alámbricos requeridos, la identificación de los equipos 

con los que cuenta la empresa y recomendaciones de conectividad entre áreas que requieren tener 

comunicación. 

Se realiza la socialización del documento de grado, se muestra la simulación de la red 

actual, la red reestructurada en el software Packet Tracer y se muestran las evidencias, por 

último, se firma un acta de aprobado para el desarrollo de la pasantía correspondiente a la 

propuesta de reestructuración del diseño de la red LAN.  
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Conclusiones 

Se realizó una evaluación detallada de la red LAN de la empresa A&CI SAS, 

identificando todos los dispositivos de red existentes, los puntos de conexión activos y la 

arquitectura de red utilizada. Este diagnóstico permitió detectar las debilidades de la 

infraestructura actual, sirviendo esta información como base para la propuesta de reestructuración 

del diseño de la red. 

La encuesta realizada al personal que asiste constantemente a la empresa, permitió 

identificar la percepción de los colaboradores en base a su experiencia con el desempeño de la 

red. Los resultados reflejaron las principales causas de insatisfacción de los colaboradores y 

confirmaron las necesidades específicas en velocidad de la red, estabilidad y disponibilidad de 

puertos alámbricos para garantizar dicha estabilidad en la red. 

Con base al diagnóstico técnico y el análisis de la percepción de los colaboradores, se 

desarrolló una propuesta integral para la reestructuración de la red LAN, teniendo en cuenta la 

visión futura del área de proyectos para la red. Esta propuesta incorpora una solución a las 

necesidades de los colaboradores garantizando un punto de conexión físico en cada puesto de 

trabajo, lo que garantiza que la red sea estable debido a su medio de transmisión y teniendo en 

cuenta el cumplimiento de la normatividad obligatoria y de buenas prácticas en Colombia para el 

diseño de redes LAN corporativas.  

La propuesta de reestructuración se presentó a la empresa A&CI SAS, permitiendo una 

revisión detallada y una retroalimentación por parte del director de proyectos. Este proceso 

aseguro que las soluciones planteadas con la reestructuración fueron acordes a las expectativas 

técnicas y organizacionales de la empresa.  

El desarrollo de este objetivo también permitió dar respuesta a la pregunta de 

investigación, evidenciando que la empresa A&CI SAS realmente se beneficia con la 
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reestructuración del diseño de la red, garantizando que, sin importar el rol de cada trabajador, se 

va tener una red estable, rápida y segura.  
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