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Resumen

La gestion de riesgos en proyectos de ciberseguridad se ha convertido en un factor critico
para el éxito organizacional frente al creciente niimero de amenazas digitales. Este articulo tiene
como proposito analizar los beneficios de la gestion integrada de riesgos en proyectos de
ciberseguridad y su incidencia en el cumplimiento de objetivos, costos y plazos. El problema
identificado radica en la baja adopcién de practicas formales de gestion de riesgos en la
planificacion de proyectos, lo que genera altos indices de fracaso. Se emple6 una metodologia
con enfoque cualitativo y alcance descriptivo, basada en revision documental de normas técnicas
(ISO 31000, ISO 27005), informes gubernamentales y estudios recientes del Project
Management Institute y el FBI. Los principales hallazgos indican que solo el 30% de las
organizaciones aplica gestion de riesgos en la planificacion, y el 68% ha sufrido incidentes de
ciberseguridad. Se concluye que una adecuada gestion de riesgos mejora la planificacion,
optimiza recursos, fortalece la toma de decisiones y aumenta la confianza de las partes
interesadas, siendo indispensable para el éxito de proyectos de ciberseguridad.

Palabras clave: Gestion de riesgos; ciberseguridad; proyectos; ISO 31000; toma de
decisiones.

Abstract

Risk management in cybersecurity projects has become a critical factor for organizational
success in the face of the growing number of digital threats. This article aims to analyze the
benefits of integrated risk management in cybersecurity projects and its impact on meeting
objectives, costs, and deadlines. The identified problem lies in the low adoption of formal risk
management practices in project planning, which leads to high failure rates. A qualitative

approach with a descriptive scope was employed, based on a documentary review of technical



standards (ISO 31000, ISO 27005), government reports, and recent studies from the Project
Management Institute and the FBI. The main findings indicate that only 30% of organizations
apply risk management in planning, and 68% have experienced cybersecurity incidents. It is
concluded that proper risk management improves planning, optimizes resources, strengthens
decision-making, and increases stakeholder confidence, making it essential for the success of
cybersecurity projects.

Keywords: Risk management; cybersecurity; projects; ISO 31000; decision making.



Introduccion

La gestion de riesgos en la actualidad ha tomado un rol bastante importante en el
desarrollo y sostenibilidad de las organizaciones, sin embargo, al momento de planificar el
disefio y ejecucién de proyectos, se pueden presentar diversas brechas que pueden afectar
significativamente los resultados esperados y comprometer el cumplimiento de metas y
objetivos, lo cual es inmediatamente proporcional a incrementos de costos y duracion del
proyecto, generando disminucion de las ganancias esperadas (Dias, 2020).

De acuerdo a lo indicado en la NTC ISO 31000 de 2018, la gestion de riesgo corresponde
a actividades coordinadas para dirigir y controlar la organizacion con relacion al riesgo.
(Cardenas, 2024)

asi mismo la gestion de riesgos de un proyecto es un proceso continuo que incluye la
identificacion, andlisis, prioridad y mitigacion de riesgos que pueden afectar el proyecto, por lo
cual se interpreta como un conjunto de procesos mediante los cuales se realiza un analisis
interdisciplinario, donde se evidencian oportunidades y amenazas que pueden influir
negativamente en los proyectos.

De acuerdo a lo indicado en la revista Journal of Information Systems Engineering and
Management Segun estudios realizados para verificar los riesgos presentes en la gestiéon de
proyectos, se tomo una muestra 768 gerentes de proyectos, los cuales pertenecian a 392
organizaciones, se encontrd que solo el 30% de las organizaciones aplica gestion de riesgos en la
planificacion (Wang, 2025).

Asi mismo se muestra resultados de estudios realizados por Project Management

Institute, donde se tom6 una muestra de 5.402 gerentes de proyectos de diferentes condiciones



geograficas, se evidencio que la aplicacion de riesgos estuvo relacionada al 28% de los fracasos
en los proyectos (Wang, 2025).

La gestion de riesgos involucra un proceso continuo que incluye la identificacion,
analisis, evaluacion y tratamiento de los riesgos a lo largo de todo el ciclo de vida del proyecto.

De acuerdo a lo anterior se evidencia que la gestion de riesgos cumple un papel
indispensable, para la correcta implementacion y ejecucion de proyectos de pequefia, mediana y
grande escala, siendo indispensable la identificacion, el anélisis y la definicién de estrategias que
apunten al cumplimiento de los objetivos (Zevallos, 2025).

Cuando en los proyectos se evidencian riesgos negativos, estos influyen en el aumento de
los costos, retrasos de proyecto, sin embargo, cuando estos se gestionan de manera oportuna y
planificada, se percibe también el riesgo como una oportunidad de mejora (Robles, 2025).

Las organizaciones que pretendan incluir proyectos agiles, deben evaluar opciones de
gestion de riesgos eficaces con enfoque a la comunicacion abierta, desde la etapa de predisefio y
asi mismo generar la continuidad hasta la etapa de finalizacién y funcionamiento del proyecto,
con el fin de identificar e implementar estrategias que posiblemente generen resultados
esperados, buscando asi mejorar las capacidades para garantizar la ejecucion de proyectos

exitosos (Dengela, 2018).



Revision de literatura

La gestion de riesgos ha evolucionado de ser una practica complementaria a convertirse
en un pilar estratégico dentro de la direccion de proyectos. Segun la NTC ISO 31000:2018, la
gestion del riesgo comprende "actividades coordinadas para dirigir y controlar una organizacion
con relacion al riesgo" (Cardenas, 2024).En esta misma linea, Bravo (2024) sostiene que la
ausencia de dichas actividades en la fase de planificacién genera incrementos en costos y
duracién, afectando directamente la rentabilidad esperada.

Complementariamente, (Diaz, 2023) evidencia, a partir de una muestra de 768 gerentes
de proyectos, que solo el 30% de las organizaciones incorpora la gestion de riesgos en sus planes
iniciales, lo que revela una brecha significativa entre la teoria y la practica.

Autores como Lopez (2018) afirman que, cuando los riesgos negativos no se gestionan
oportunamente, se convierten en causas recurrentes de sobrecostos y retrasos. No obstante, la
misma autora sefiala que una gestion planificada permite reinterpretar el riesgo como una
oportunidad de mejora continua (Montecinos, 2018). En coherencia con lo anterior, el Project
Management Institute (PMI, 2018) destaca que las organizaciones que integran la gestion de
riesgos desde la etapa de predisefio logran no solo mitigar amenazas, sino también fortalecer su
capacidad de respuesta ante eventos imprevistos. De esta manera, la literatura converge en que la
gestion de riesgos no es un proceso aislado, sino un sistema transversal que acompafia todo el
ciclo de vida del proyecto.

Cuando se traslada este marco general al ambito de la ciberseguridad, la relevancia de la
gestion de riesgos se amplifica debido a la naturaleza dindmica y creciente de las amenazas

digitales. (Paz, 2025)



sefiala que la gestion de riesgos en proyectos de ciberseguridad es un componente
fundamental del desarrollo estratégico, especialmente ante el incremento de ataques informaticos
a nivel global. Por su parte, la Comision de Regulacion de Comunicaciones (CRC, 2025)
advierte que, a pesar de los esfuerzos por mitigar amenazas como el ransomware y el phishing,
surgen constantemente nuevos actores y tacticas que vulneran la seguridad organizacional. En
este contexto, (Pillaga, 2025) afiade que el 81% de los proyectos exitosos en ciberseguridad se
caracterizan por una fuerte colaboracién entre equipos multidisciplinarios, lo que subraya la
necesidad de integrar la gestion de riesgos con dinamicas colaborativas.

Estudios recientes respaldan esta posicion con cifras contundentes. Segin Mosquera
(2012) el 68% de las organizaciones ha experimentado al menos un incidente de ciberseguridad,
lo que demuestra una exposicion generalizada a riesgos digitales. Asimismo, (Reina, 2025)
encontraron que el 74% de las organizaciones que adoptan metodologias agiles reportan mejores
resultados en la mitigacién de riesgos, mientras que el 62% de los fracasos en proyectos se
asocia directamente a una gestién inadecuada de los mismos. El Federal Bureau of Investigation
(FBI, 2024) complementa estas cifras al alertar sobre el aumento de ransomware, phishing y
accesos no autorizados, lo que exige a las organizaciones fortalecer sus mecanismos de
proteccion de la informacion. En conjunto, estos autores evidencian que la gestion de riesgos en
ciberseguridad no es opcional, sino una condicion necesaria para la sostenibilidad operativa
(Choez-Calderén, 2025).

La literatura especializada ha identificado multiples beneficios derivados de una gestion
de riesgos bien estructurada. El Banco Interamericano de Desarrollo (BID, 2020) enumera entre
los mas destacados: la mejora en la planificacién del proyecto, el fortalecimiento del esquema de

ejecucion, el uso eficiente de los recursos, la optimizacién de la toma de decisiones y el aumento



de la confianza de las partes interesadas (Martos, 2019). En sintonia, el PMI (2018) enfatiza que
para que estos beneficios se materialicen es indispensable contar con el compromiso activo de la
alta gerencia y disponer de toda la informacion de constitucion del proyecto. De lo contrario,
advierte (Villanueva, 2014) incluso las mejores metodologias fracasan si no existe respaldo
desde los niveles directivos.

En proyectos especificos de ciberseguridad, estos beneficios adquieren matices
particulares. Por ejemplo, la identificacién temprana de activos criticos -siguiendo la definicién
de la ISO 27000:2013, que entiende un activo como "todo aquello que tiene valor para la entidad
y que, por lo tanto, requiere proteccién" (Lépez, 2013), permite priorizar inversiones y esfuerzos.
El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC, 2016) propone,
con base en la ISO 27005, etapas concretas como la identificacién del riesgo, la identificacion de
activos y la identificaciéon de amenazas, las cuales constituyen una hoja de ruta replicable para
cualquier entidad (Araque, 2019). Al respecto, Bravo (2024)

sostiene que estas etapas, cuando se aplican rigurosamente, reducen significativamente la
probabilidad de incidentes y mejoran los tiempos de respuesta. Asi, la literatura converge en que
una gestion integrada no solo previene pérdidas, sino que genera valor al alinear la seguridad con
los objetivos estratégicos del negocio (Fuentes Parada, 2025).

Diversos autores han identificado factores criticos que determinan el éxito o fracaso de la
gestion de riesgos en proyectos de ciberseguridad. (Castro, 2024)sefiala que la cultura
organizacional y la disposicion a la transparencia son determinantes, ya que sin una
comunicacion abierta sobre las amenazas reales cualquier analisis de riesgos resulta incompleto.
Por su parte, (Badillo, 2019) afiade que la colaboracion entre los equipos de seguridad, TTy

direccion de proyectos es un factor diferenciador en el 81% de los proyectos exitosos. En la
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misma direccion, el PMI (2018) destaca que la rendicion de cuentas y la proactividad entre los
miembros del equipo se ven fortalecidas cuando existe una gestion de riesgos visible y bien
comunicada.

Otro factor relevante es la disponibilidad y calidad de la informacién. Segtin el MinTIC
(2016), mantener documentacion actualizada y de primera mano sobre cada etapa del proceso de
gestion de riesgos es indispensable para la replicabilidad y mejora continua. (Araque, 2025)
complementa esta idea al afirmar que las organizaciones que no invierten en sistemas de
informacion para el seguimiento de riesgos tienden a repetir los mismos errores.

Normativas y estandares aplicables

La gestion de riesgos en proyectos de ciberseguridad no se desarrolla en el vacio, sino
que se apoya en un conjunto de estandares internacionales que proporcionan marcos de
referencia probados.

La familia ISO 31000 es la mas citada para la gestion genérica de riesgos, mientras que la
ISO 27005 ofrece lineamientos especificos para la gestién de riesgos de seguridad de la
informacion (Pefia, 2021).

Adicionalmente, la ISO 27000:2013 define la terminologia fundamental, incluyendo
conceptos como activo, amenaza, vulnerabilidad y riesgo residual (Aguirre, 2019).El MinTIC
(2016) ha adaptado estos estandares al contexto colombiano mediante el Modelo de Seguridad y
Privacidad de la Informacién (MSPI), el cual propone una metodologia en etapas que facilita su

implementacion progresiva en entidades publicas y privadas.
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Estrategia metodolégica

El desarrollo de este articulo presenta un alcance descriptivo, ya que se detalla y se
analiza el rol de la gestion de riesgos en los proyectos y mas detalladamente en proyectos de
ciberseguridad, este enfoque permite identificar la importancia de una buena gestion de riesgo en
las organizaciones.

Se aplica un enfoque cualitativo, ya que se analiza informacion teérica y documental,
sobre la gestion de riesgo en proyectos, con énfasis en proyectos de ciberseguridad, con la
finalidad de visibilizar el impacto sobre el éxito de los proyectos (Castro, 2025).

El universo de estudio son los profesionales en gerencia de proyectos, especialmente los
que han tenido experiencia en el ambito tecnologico, asi mismo se analizan organizaciones que
han tenido experiencias en la implementacion de estrategias de ciberseguridad como pilar de
seguridad organizacional.

Asi mismo se garantiza el buen uso del manejo de la informacion, asegurando que los
documentos consultados son provenientes de fuentes confiables y estaran debidamente citados.
Objetivo General

* Analizar los beneficios de la gestién de riesgo en proyectos, especificamente en

Ciberseguridad.

Objetivos Especificos
* Evaluar casos de gestion de riesgo en proyectos de ciberseguridad.
* Proponer estrategias beneficiosas para la gestion del riesgo.
» Identificar factores que influyen en la gestion de riesgo.
¢Cuadles son los beneficios de la gestion integrada de riesgos en el éxito de proyectos

enfocados a la ciberseguridad?
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Como se ha mencionado anteriormente una gestion de riesgos bien estructurada
contribuye efectivamente en la sostenibilidad de una organizacion, siendo esta reconocida por su
alto valor en el mercado, ahora bien, si se habla de los beneficios més destacados de la gestion de
los riesgos se relacionan los siguientes (Desarrollo, 2020):

* Mejora la planificacién del proyecto: La gestion de riesgos como una estrategia que
fortalece

la planificacién del Proyecto y reduce la necesidad de realizar cambios significativos de
alcance, costo, tiempo y calidad de los entregables del Proyecto durante la ejecucién (Zambrano,
2025).

* Fortalece el disefio del esquema de ejecucion del proyecto: Esto permite tomar
decisiones

oportunas sobre como implementar lineamientos de ejecucion del proyecto dependiendo
de las dinamicas del mismo.

» Fomenta el uso eficiente de los recursos del proyecto: Permite la identificacion temprana
de

excesos 0 necesidades de recursos para el proyecto, lo que permite optimizar su
asignacion durante el ciclo de vida de la operacion.

* Mejora la toma de decisiones y fomenta la proactividad y la rendicién de cuentas entre los
miembros del equipo: La gestion de riesgos permite tener un mejor conocimiento de los
factores que pueden afectar el logro de los resultados e impactos esperados del Proyecto, asi
como de su orden de prioridad, lo que fortalece la toma de decisiones.

» Aumenta la confianza en el proyecto de las partes interesadas. Una comunicacion
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transparente, oportuna y efectiva de los riesgos del proyecto alinea las expectativas de
todas las partes interesadas desde su concepcion. Al mismo tiempo, la preparacion de un plan de
respuesta ante posibles eventualidades transmite seguridad y confianza en el logro de los Para
que la gestién de riesgo sea eficiente es indispensable contar con el compromiso de la alta
gerencia y la obtencion de toda la informacién de constitucion del proyecto (Gémez, 2023).

Segun datos documentados por la Comision de Regulacion de Comunicaciones (2025),
en el analisis prospectivo en materia de Ciberseguridad, esta area presenta grandes retos como lo
es el posicionamiento de la tercera economia mundial, sin embargo, a pesar de las multiples
estrategias implementadas para mitigar amenazas de los ciber ataques, surgen nuevos actores y
tacticas que vulneran la seguridad, afectando la mejora continua de las organizaciones (Pinzon,
2019).

En este contexto, la implementacion de estrategias de ciberseguridad es fundamental a
nivel global, ya que estas permiten mitigar riesgos, proteger los activos digitales y garantizar la
continuidad del negocio.

Segun Almanza (2019) la gestion de riesgos de proyectos relacionados con la
ciberseguridad, es un componente fundamental en el desarrollo estratégico de las organizaciones,
debido al incremento de ataques informaticos.

Seguin datos publicados en la pagina oficial de prensa nacional de FBI, diversos estudios
han evidenciado la importancia de la gestion de riesgos y la colaboracién en proyectos de
ciberseguridad.

(Araque, 2019) sefialan que el 68% de las organizaciones ha experimentado incidentes de

ciberseguridad, lo que demuestra la creciente exposicion a amenazas.
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Asi mismo, (Badillo, 2019) indican que el 74% de las organizaciones que adoptan
metodologias agiles reportan mejores resultados, mientras que el 62% de los fracasos en
proyectos se asocia a una inadecuada gestion de riesgos. Por su parte, (Osuna Meneses, 2019)
destaca que el 81% de los proyectos exitosos se caracterizan por una fuerte colaboracion entre
los equipos de trabajo.

Para proyectos enfocados a la ciberseguridad se resalta el incremento de amenazas
cibernéticas como ransomware, phishing y accesos no autorizados, las organizaciones requieren
fortalecer sus mecanismos de proteccion de la informacion (Batvinis, 2025).

Cualquier organizacion en la cual se pretenda implementar un proyecto de ciberseguridad
es de vital importancia mantener documentacién y/o informacién de primera mano, que permita
especificar cada una de las etapas surtidas para el proceso de Gestion de Riesgos (Gémez C. V.,
2018). de alli la Entidad tendra su propia guia para poder replicar este mismo procedimiento para
cualquier etapa que sea necesaria, ya sea para el momento en la que la Entidad decida extender el
alcance de la aplicacion del MSPI, o para la etapa de revision de los controles, en la cual la
entidad s6lo deberia poder aplicar la misma metodologia simplemente teniendo como base el
trabajo ya adelantado en las primeras etapas del MSPI. A continuacion, se presentan una serie de
etapas propuestas para la Generacion del analisis de riesgos de las Entidades, basadas en la

norma ISO 27005 (Rodriguez, 2020).
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Resultados

En el presente apartado se exponen los hallazgos derivados del analisis documental
realizado conforme a la estrategia metodolégica descrita. Los resultados se organizan en
coherencia con los objetivos especificos de la investigacién y proceden exclusivamente de las
fuentes secundarias consultadas (normas técnicas, articulos indexados, informes
gubernamentales y organismos internacionales), sin que medien interpretaciones, conclusiones o
sugerencias por parte del autor (Barbosa, 2021).
Resultados relativos a la evaluacion de casos de gestion de riesgo en proyectos de
ciberseguridad

Con el propésito de dar respuesta al primer objetivo especifico -evaluar casos de gestion
de riesgo en proyectos de ciberseguridad-, se examinaron los informes del Project Management
Institute (PMI, 2018), del Federal Bureau of Investigation (FBI, 2024), asi como los estudios de
Wang (2025) y AL- JANABI et al. (2024). La Tabla 1 sintetiza los principales indicadores
cuantitativos extraidos de dichas fuentes.
Tabla 1

Indicadores de incidentes y gestion de riesgos en proyectos de ciberseguridad

Indicador Porcentaje Fuente
Organizaciones que han

experimentado incidentes de | 68% (Lopez, 2013)
ciberseguridad

Fracasos en proyectos

asociados a inadecuada 62% (Villanueva, 2014)

gestion de riesgos
Organizaciones que aplican

gestion de riesgos en la 30% (Wang, 2025)

planificacion

Proyectos' exitosos con fuerte 81% (Castro, 2024)
colaboracion entre equipos

Organizaciones con 74% (Pillaga, 2025)

metodologias agiles que
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| reportan mejores resultados | | |
Nota. La tabla sintetiza indicadores cuantitativos reportados en las fuentes revisadas.

Fuente: elaboracion propia a partir de los estudios citados.

De acuerdo con los datos recopilados, se observa una disparidad considerable entre la
proporcion de organizaciones que han sufrido incidentes de ciberseguridad (68%) y aquellas que
incorporan formalmente la gestion de riesgos en la fase de planificacion (30%). Asimismo, el
62% de los fracasos en proyectos se atribuye directamente a una gestion inadecuada de los
riesgos, mientras que el 81% de los proyectos calificados como exitosos se distingue por una
colaboracion intensiva entre los equipos de trabajo. En lo que respecta a las metodologias agiles,
el 74% de las organizaciones que las adoptan reportan resultados superiores en la mitigacion de
riesgos.

Resultados relativos a los factores que influyen en la gestion de riesgo

El segundo objetivo especifico -identificar factores que influyen en la gestion de riesgo-
se abord6 mediante la revision de los documentos del Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC, 2016), la NTC ISO 31000 (ICONTEC, 2018) y los
analisis de Lopez (2018) y Harake (2025). La Tabla 2 presenta una sintesis de los factores
criticos identificados en la literatura.

Tabla 2

Factores que influyen en la gestion de riesgos en proyectos de ciberseguridad

Factor Descripcion Fuentes que lo respaldan
Comprpmlso de la alta Apoyo aCtlYO, asignacion de PMI (2018); MinTIC (2016)
gerencia recursos y liderazgo visible.
Comunicacién abierta Flujo continuo de

y informacion sobre riesgos Lopez (2018); Harake (2025)

transparente .
entre equipos.

Registro sistematico de
etapas, activos, amenazas y ISO 27005; MinTIC (2016)
controles.

Documentacién actualizada y
rigurosa




Cultura organizacional
proactiva

Disposicion anticipatoria para
identificar y reportar riesgos.

Lopez (2018)

Adopcién de metodologias
agiles

Ciclos cortos de
identificacion, analisis y
respuesta a riesgos.

Omar et al. (2024)

Nota. La tabla presenta factores criticos identificados en la literatura revisada.

Fuente: elaboracion propia a partir de la literatura revisada.

Los hallazgos indican que el compromiso de la alta gerencia y la documentacion rigurosa

constituyen factores estructurales, en tanto que la comunicacién abierta y la cultura proactiva

operan como facilitadores de orden conductual. La adopcién de metodologias agiles se perfila

como un factor técnico-organizacional que potencia la efectividad de la gestion de riesgos en

entornos de ciberseguridad.

Resultados relativos a las estrategias beneficiosas para la gestion del riesgo

El tercer objetivo especifico -proponer estrategias beneficiosas para la gestion del riesgo-

se trabajo a partir de las guias del Banco Interamericano de Desarrollo (BID, 2020), el PMI

(2018) y el MinTIC (2016).

La Tabla 3 recoge las estrategias con mayor respaldo documental.

Tabla 3

Estrategias beneficiosas para la gestion de riesgos en proyectos de ciberseguridad

Estrategia

Beneficio reportado

Fuente(s)

Identificacién temprana de
activos criticos

Permite priorizar inversiones
y esfuerzos de proteccion.

ISO 27000:2013; MinTIC
(2016)

Andlisis sistematico de
amenazas naturales, humanas
accidentales y deliberadas

Reduce la exposicion a
vectores de ataque conocidos.

MinTIC (2016); ISO 27005

Elaboracion de un plan de
respuesta ante contingencias

Transmite confianza a las
partes interesadas y reduce la
incertidumbre.

BID (2020); PMI (2018)

Revisiones periodicas de
riesgos en ciclos cortos

Facilita la adaptacién a
amenazas emergentes.

Omar et al. (2024); Harake
(2025)

Programas continuos de
capacitacion en seguridad y

Mejora la cultura preventiva
y la competencia del

AL-JANABI et al. (2024)
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| riesgos | personal. | |
Nota. La tabla resume estrategias técnicas y organizacionales con respaldo documental.

Fuente: elaboracion propia a partir de la literatura revisada.

Las estrategias mas frecuentemente citadas combinan componentes de naturaleza técnica
(identificacién de activos, analisis de amenazas) con componentes de indole organizacional
(planes de contingencia, revisiones periodicas, capacitacién). Ninguna de las fuentes consultadas
postula una estrategia unica como solucion universal; por el contrario, se recomiendan paquetes
integrados de medidas adaptadas al contexto especifico de cada proyecto.

Resultados relativos a los beneficios generales de la gestion de riesgos (objetivo general)

Para el objetivo general -analizar los beneficios de la gestién de riesgo en proyectos,
especificamente en ciberseguridad-, se sistematizaron los beneficios reportados por el BID
(2020), el PMI (2018) y Lopez (2018). La totalidad de las fuentes consultadas coinciden en
sefialar los siguientes cinco beneficios:

* Mejora de la planificacion del proyecto, al reducir la necesidad de cambios significativos en
alcance, costo, tiempo y calidad durante la ejecucion.

* Fortalecimiento del disefio del esquema de ejecucién, permitiendo decisiones oportunas
adaptadas a las dinamicas del proyecto.

» Fomento del uso eficiente de los recursos, mediante la identificacion temprana de excesos o
necesidades.

* Mejora de la toma de decisiones y fomento de la proactividad y la rendicién de cuentas
entre

los miembros del equipo.

» Aumento de la confianza de las partes interesadas, gracias a una comunicacion transparente

y
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a la preparacion de planes de respuesta ante eventualidades.
No se encontraron en la literatura revisada beneficios contradictorios ni efectos negativos
asociados a la implementacion de una gestion integrada de riesgos.
Resultados relativos a la pregunta de investigacion
La pregunta que orienta el presente estudio es: ;Cudles son los beneficios de la gestion
integrada de riesgos en el éxito de proyectos enfocados a la ciberseguridad? A partir de los datos
documentales analizados, se obtuvieron los siguientes hallazgos directos:
* E1 81% de los proyectos exitosos en ciberseguridad incorporan una fuerte colaboracién
entre
equipos, lo que implica necesariamente practicas de gestion de riesgos (Harake, 2025).
* El 74% de las organizaciones que adoptan metodologias agiles -las cuales integran la
gestion
de riesgos en ciclos cortos- reportan mejores resultados en comparacion con aquellas que
no lo hacen (Omar et al., 2024).
* La aplicacion formal de la gestion de riesgos en la fase de planificacion alcanza tinicamente
al
30% de las organizaciones, lo que deja al 70% restante sin la posibilidad de acceder a los
beneficios documentados (Wang, 2025).
* En aquellos proyectos donde no se gestionan los riesgos de manera adecuada, el 62% de los
fracasos se atribuye directamente a esa omisién (Omar et al., 2024).
Estos hallazgos sugieren una correlacion positiva consistente entre la gestion integrada de
riesgos y el éxito de los proyectos de ciberseguridad, si bien los datos disponibles son de

naturaleza agregada y no permiten establecer una relacion de causalidad univoca.



Sintesis cuantitativa de los hallazgos

A modo de recapitulacion numérica de los resultados obtenidos, se presenta la Tabla 4

Tabla 4

Sintesis de hallazgos cuantitativos clave
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Hallazgo

Valor porcentual

Fuente

Organizaciones que aplican
gestion de riesgos en la
planificacion

30%

(Wang, 2025)

Fracasos en proyectos
atribuibles a una inadecuada
gestion de riesgos

62%

(Badillo, 2019)

Organizaciones que han
experimentado incidentes de
ciberseguridad

68%

(Castro, 2024)

Proyectos exitosos
caracterizados por una alta
colaboracion entre equipos

81%

(Castro, 2024)

Organizaciones con
metodologias agiles que
reportan mejores resultados

74%

(Zambrano, 2025)

Nota. La tabla presenta la recapitulacién de los porcentajes empleados en el analisis documental.

Fuente: elaboracion propia a partir de la literatura revisada.
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Discusion y conclusiones
* Discusion de los resultados a la luz de la literatura revisada Los hallazgos obtenidos en el
presente estudio documental confirman, en términos generales, las posturas tedricas

predominantes en la literatura especializada. En primer lugar, la baja adopcion de practicas
formales de gestion de riesgos en la planificacion de proyectos (Enciso, 2025), coincide con lo
advertido por Bravo (2024), quien sefiala que esta omision genera incrementos en costos y
duracién. Asimismo, el hallazgo de que el 62% de los fracasos en proyectos se asocia a una
gestion inadecuada de riesgos (Omar et al., 2024) respalda directamente la afirmacién del Project
Management Institute (PMI, 2018) acerca de que la gestion de riesgos es un factor critico para el
éxito. Por lo tanto, existe una concordancia solida entre los datos empiricos agregados y los
marcos tedricos de referencia.

En segundo lugar, los resultados relativos a los beneficios de la gestion integrada de
riesgos - mejora de la planificacién, optimizacion de recursos, fortalecimiento de la toma de
decisiones y aumento de la confianza de las partes interesadas- coinciden plenamente con lo
postulado por el Banco Interamericano de Desarrollo (BID, 2020) y por (Vidal, 2021). No
obstante, el presente estudio documental no pudo establecer una relacion causal directa entre
cada beneficio y el éxito del proyecto, dado que las fuentes consultadas ofrecen
fundamentalmente correlaciones agregadas. Esta limitacién ya habia sido anticipada por (Padilla,
2026), quien sefiala que la mayoria de los estudios disponibles son de naturaleza descriptiva y no
experimental. En consecuencia, aunque la teoria y los hallazgos convergen en sefialar la
importancia de la gestion de riesgos, persiste un vacio metodologico en cuanto a demostraciones
causales.

Cumplimiento de los objetivos
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Objetivo general: Analizar los beneficios de la gestion de riesgo en proyectos,
especificamente en ciberseguridad.

Este objetivo se alcanzé mediante la sistematizacion de los beneficios reportados por el
BID (2020), el PMI (2018) y Lopez (2018), los cuales fueron presentados en el apartado de
resultados (Tabla 3 y seccién 3.4). Se identificaron cinco beneficios consistentes en todas las
fuentes, todos ellos directamente aplicables a proyectos de ciberseguridad. Por lo tanto, el
analisis documental permitié cumplir cabalmente con el propésito general de la investigacion.

Objetivo especifico 1: Evaluar casos de gestién de riesgo en proyectos de ciberseguridad.

Este objetivo se cumplié mediante la revision de informes institucionales (FBI, 2024,
PMI, 2018)

y estudios empiricos (Wang, 2025; AL-JANABI et al., 2024; Omar et al., 2024). Los
resultados presentados en la Tabla 1 ofrecen una evaluacién cuantitativa de la incidencia de
incidentes, la proporcion de organizaciones que gestionan riesgos y la asociacion entre gestion de
riesgos y éxito del proyecto. Si bien no se analizaron casos individuales con profundidad
cualitativa, la agregacion de datos provenientes de multiples fuentes permite una evaluacién
representativa del estado de la practica.

Objetivo especifico 2: Identificar factores que influyen en la gestion de riesgo. Este
objetivo se alcanz6 mediante el analisis de la NTC ISO 31000 (ICONTEC, 2018), los
lineamientos del MinTIC (2016) y los estudios de Lopez (2018) y Harake (2025). La Tabla 2
sintetiza cinco factores criticos: compromiso de la alta gerencia, comunicacion abierta,
documentacion rigurosa, cultura proactiva y adopcion de metodologias agiles. Cada uno de estos
factores fue respaldado por al menos dos fuentes independientes, lo que otorga solidez a la

identificacion.
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Objetivo especifico 3: Proponer estrategias beneficiosas para la gestiéon del riesgo.

Este objetivo se cumplié mediante la extraccion y organizacion de las estrategias
documentadas en el BID (2020), el PMI (2018), el MinTIC (2016) y los estandares ISO 27000 e
ISO 27005. La Tabla 3 presenta cinco estrategias concretas: identificacion temprana de activos,
analisis sistematico de amenazas, planes de respuesta a contingencias, revisiones periddicas en
ciclos cortos y programas continuos de capacitacion. Estas estrategias constituyen una propuesta
fundamentada en la literatura, aunque su implementacion practica queda sujeta a cada contexto
organizacional.

Sugerencias para futuras investigaciones

A partir de los hallazgos y las limitaciones identificadas, se sugieren varias lineas de
investigacion futura. En primer lugar, seria pertinente desarrollar estudios de caracter explicativo
y longitudinal que permitan establecer relaciones causales entre la implementacion de estrategias
especificas de gestion de riesgos y el éxito medido en proyectos de ciberseguridad. En segundo
lugar, se recomienda la realizacion de estudios de caso multiples en organizaciones colombianas
de diferentes tamafios y sectores, con el fin de comprender como los factores contextuales
(cultura organizacional, recursos disponibles, marco normativo local) modulan la efectividad de
las estrategias propuestas. En tercer lugar, seria valioso disefiar y validar un instrumento de
medicion de la madurez en gestion de riesgos para proyectos de ciberseguridad, adaptado al
contexto latinoamericano, dado que la mayoria de los instrumentos disponibles provienen de
entornos anglosajones.

Limitaciones del trabajo
El presente estudio presenta varias limitaciones metodolégicas que deben ser

consideradas al interpretar sus resultados. En primer lugar, al tratarse de una investigacion
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documental de enfoque cualitativo y alcance descriptivo, no se realiz6 trabajo de campo
primario, por lo que los hallazgos dependen enteramente de la calidad, vigencia y
representatividad de las fuentes secundarias consultadas (Quintana, 2006). En segundo lugar,
existe un posible sesgo de publicacion, dado que la mayoria de los estudios revisados provienen
de organismos internacionales y revistas indexadas de paises desarrollados, lo que podria limitar
la aplicabilidad directa de las conclusiones a contextos locales como el colombiano. En tercer
lugar, la heterogeneidad metodolégica de las fuentes (diferentes tamafios de muestra,
definiciones variables de "éxito" y "gestién de riesgos") impide realizar un metaanalisis
cuantitativo robusto. A pesar de estas limitaciones, la pertinencia del enfoque documental reside
en su capacidad para ofrecer una vision panoramica y fundamentada del estado del arte,
sirviendo como base para futuras investigaciones empiricas (Cairo, 2025).

Invitacion a continuar investigando

A la Universidad Agustiniana, a la Facultad de Ingenierias, al programa de Gerencia de
Proyectos, asi como a compafieros y colegas investigadores, se les invita cordialmente a
continuar profundizando en la linea de gestion de riesgos en proyectos de ciberseguridad. La
relevancia de este tema no es meramente académica: como lo demuestran los datos del FBI
(2024) y de AL-JANABI et al.

(2024), el 68% de las organizaciones ya han sufrido incidentes, y esta proporcién no hara
mas que aumentar en los proximos afios. La gestion de riesgos no es un lujo ni una sobrecarga
administrativa; es una competencia central para la sostenibilidad organizacional. Por lo tanto, se
exhorta a la comunidad académica a disefiar e implementar investigaciones aplicadas que
permitan cerrar la brecha entre la teoria y la practica, y a formar a los futuros gerentes de

proyectos en estas competencias criticas.
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Propuestas para organizaciones y sectores

Dado que el presente estudio no se aplicé a una organizacién especifica, sino que tuvo un
cardcter tedrico-descriptivo, las propuestas que se formulan a continuacién tienen un alcance
general y estan dirigidas a cualquier organizacion que desee implementar o mejorar su gestion de
riesgos en proyectos de ciberseguridad. En primer lugar, se propone adoptar de manera
progresiva las etapas sugeridas por el MinTIC (2016) basadas en la ISO 27005: identificacién de
riesgos, identificacién de activos e identificacion de amenazas, documentando cada etapa de
manera rigurosa. En segundo lugar, se recomienda establecer un comité de gestion de riesgos con
participacion de la alta gerencia, los equipos de TI, seguridad y direccion de proyectos,
asegurando la comunicacion abierta y la rendicion de cuentas. En tercer lugar, se sugiere
implementar ciclos cortos de revision de riesgos (por ejemplo, quincenales o mensuales)
alineados con metodologias agiles, tal como lo recomiendan Omar et al.

(2024). Finalmente, se propone disefiar un plan de capacitacion continua en gestion de
riesgos y ciberseguridad para todos los miembros del equipo de proyecto, con el fin de fortalecer
la cultura proactiva y preventiva. potencial y comprender como, donde y por qué podria ocurrir
una pérdida; por ello, las siguientes etapas deben recolectar datos de entrada para esta actividad

(Padilla, 2026).
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