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Resumen

El uso en los diferentes sectores de las redes de acceso a internet a través de tecnologia WIFI se ha vuelto
bastante comun en nuestros dias, en entornos educativos se observa frecuentemente como los estudiantes
realizan uso constante de redes abiertas, para obtener acceso a populares redes sociales, asi como a los
diferentes servicios que ofrecen las instituciones educativas en internet, sin tener conciencia de los riesgos
en materia de ciber seguridad a los que se exponen. En el presente trabajo se realiza un ataque a la
informacién que circula en redes WIFI abiertas, enfocados en el trafico de informacién que se genera
durante una conexion entre el punto de acceso inalambrico y un usuario. Se realizaron diferentes pruebas
dentro de la Universitaria Agustiniana, donde mediante el uso diferentes equipos y componentes de
telecomunicaciones se simulo el trafico generado al consultar diferentes servicios web.

Se implemento6 un ataque tipo HOMBRE EN EL MEDIO poniendo a prueba diferentes servicios utilizados
por los estudiantes dentro de la Universitaria Agustiniana tales como WhatsApp, Facebook, correo
electrénico y aplicativos de uso institucional como las aulas virtuales y el aplicativo web de la biblioteca.

Después de realizado el ataque y con los datos capturados se efectiia un anadlisis de la data capturada
mediante la herramienta WIRESHARK dentro del sistema operativo KALI LINUX, en donde se observa que
la navegacion en algunas de las aplicaciones no cifra los datos, esta vulnerabilidad puede ser explotada con
éxito para obtener datos sensibles de los usuarios de dichas redes. También se evidencia que aplicaciones
que implementan una VPN, pueden convertirse en una herramienta de seguridad efectiva al momento de
consultar servicios que no utilizan cifrado mientras se navega mediante redes WIFI abiertas.
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1. INTRODUCCION

En nuestros dias los avances tecnoldgicos nos permiten vivir conectados a internet desde diversos lugares,
las redes de acceso inaldmbrico a internet que operan bajo el estdndar de comunicaciones 802.11 (WIFI)
se han vuelto populares para este fin y su presencia es comun en diferentes entonos como los educativos
[1], y los centros comerciales. En estos ultimos observd que en un promedio de 11 minutos se conectan
alrededor de 6407 dispositivos a estas redes [2], dicha popularidad sumada al esfuerzo que realizan los
diferentes gobiernos por garantizar el acceso a internet a sus ciudadanos, han permitido el despliegue y
uso de numerosas redes WIFI de acceso gratuito a internet, sin embargo los esfuerzos enfocados en
concientizacion en temas de seguridad informatica no crecen al mismo nivel. [3], [4].

Se estima que en el 2017 los costos anuales asociados a violaciones de datos para la empresa alcanzaron
en promedio unos US $ 3.86 millones, segiin datos presentados por el anual “data breach report”
patrocinado por IBM [5] y que durante el 2018 los grupos de ataque dirigidos continuaron representando
una amenaza significativa para las organizaciones, los 20 grupos mas activos seguidos por Symantec
lograron un promedio de 55 organizaciones en los ultimos tres afios, frente a los 42 entre 2015y 2017.[6]

El éxito de un gran nimero de ataques se debe en parte a la falta de conocimiento de ciberseguridad por
parte de los individuos [7]. Esto a pesar de los esfuerzos realizados por los investigadores de seguridad
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informatica a través de los cuales se pretende prevenir e identificar las numerosas formas de ataques que
pueden sufrir las redes WIFL[8]-[19].

2. METODO
2.1 Hacking de datos en redes abiertas.

En el desarrollo de la presente investigacién, se realizara un ataque conocido como hombre en el medio
[20]-[23] (traducido del inglés MITM) en una red WIFI abierta. En virtud de que el medio de comunicacion
mediante el cual se trasmiten los datos en una red WIFI es el espacio, es posible capturar los datos
trasmitidos tanto por el access point como por cualquier dispositivo que se encuentre conectado a este,
simplemente ubicdndose dentro de su rango que cobertura y configurando una tarjeta de red en modo
monitor, de manera que esta capture los paquetes que sean dirigidos a cualquier dispositivo de red.

En el desarrollo de la presente investigacion se utilizaron los siguientes elementos técnicos (hardware y
software), en el proceso de hacking:

AP E410 Cambium.

Computador portatil Dell latitude - Como dispositivo atacante

Computador portatil Asus X540Y - como dispositivo victima.

Sistema operativo Kali Linux, el cual es un proyecto de c6digo abierto mantenido y financiado por
Offensive Security.

Wireshark - Un analizador del protocolo de red.

6. Suite de Aircrack-NG
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v

Para realizar el ataque conocido como “hombre en el medio” se configura una red inalambrica abierta con
el SSID de “VIRUS-NO-CONECTAR” de manera que este nombre desincentive la conexion a dicha red de las
personas que se encontraran dentro de su area de cobertura y no forman parte del equipo investigador
(esto con el fin de no vulnerar sus datos).

En el computador que fungira como maquina atacante se utiliza la suite Aircrack-ng con el fin obtener toda
la informacion que se envia entre el access point y el computador de la victima, desde el cual se consultaran
los diferentes servicios web. Para logar la captura de paquetes en la maquina atacante se siguen los
siguientes pasos:

1. Configurar en el dispositivo atacante la tarjeta inalambrica de red en modo monitor, escribiendo
en una terminal el comando “airmon-ng start wlan0”, con lo cual se habilita la interface inalambrica
(wlan0) en modo monitor para la captura de paquetes.

2. Seidentifica el access point — AP, sobre el cual se realizara el ataque, su direccion MAC y el canal en
el cual trasmiten los datos, mediante la instruccion “airodump-ng walnOmon”.

a. Direccién MAC - 58:C1:7A:19:3C:30
b. Canal 6

3. Se configura la maquina atacante para capturar el trafico entrante y saliente del AP donde se
encuentra conectado el equipo victima, mediante el comando “airodump-ng -c 6 --bssid
58:c1:7a:19:3¢:30 -w HOMBRE-EN-MEDIO wlanOmon”, los datos obtenidos se guardan con el
nombre de HOMBRE EN MEDIO para su posterior analisis.

La totalidad del trafico capturado se analiza con Wireshark.
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Figura 1. - Pantallazo de la captura de datos
2.2 Servicios sobre los cuales se realiza la captura del trafico.

En todos los casos el computador asociado a la victima se conecto a internet utilizando como pasarela la
red abierta implementada con tecnologia WIFI llamada “VIRUS-NO-CONECTAR?”, al tiempo que desde el
equipo configurado como maquina atacante se realizaba la captura de los datos asociados con el access
point.

Serealiz6 captura de trafico respecto de la navegacion en diferentes servicios, algunos asociados a entornos
universitarios y otros relacionados con actividades sociales con el animo de simular entornos reales en
nuestros dias.

El primer servicio elegido para el anadlisis es la plataforma de aulas virtuales de la universitaria
Uniagustiniana, esta plataforma es utilizada por estudiantes y docentes de la Uniagustiniana como apoyo
en los procesos académicos llevados al interior de la institucidn.

El segundo servicio analizado fue la biblioteca virtual de la Uniagustiniana, de uso continuo parala consulta
revision y/o renovacion del material disponible en la biblioteca.

El tercer servicio analizado es la popular plataforma de comunicaciones WhatsApp, la cual para
tranquilidad de sus usuarios notifica que toda la informacién trasmitida a través de la misma se encuentra
protegida con cifrado de extremo a extremo.

El cuarto servicio analizado es la red social Facebook comtinmente frecuentada por jévenes y utilizada
como medio de comunicacién masivo.

El quinto servicio sobre el cual se realiza la captura de datos el de correo electrénico, de uso comun en
ambientes educativos y empresariales.

3.  RESULTADOS
3.1 Captura - Aulas virtuales Uniagustiniana

El ataque se efectud en un estimado de 3 minutos, tiempo durante el cual desde el computador de la victima
se generd uso de la plataforma por parte de uno de los investigadores. En total se capturaron 54950
paquetes, de los cuales 2649 son provenientes de la plataforma virtual de asignaturas, se observé que el
100% del trafico se encuentra sin cifrado.

Tabla 1. Estadistica de paquetes capturados

Numero de Porcentaje representativo

IP rvici
Servicio Paquetes en los datos capturados

172.16.0.151 Aulas Virtuales 2649 4,8%




Al analizar los datos capturados con el PC atacante se obtuvo el usuario y la contrasefia utilizados desde el
equipo victima (Usuario: 1920141021; Password: c4rlit05), contenido grafico de los cursos y datos de
otros estudiantes asignados a una misma asignatura, asf como informacién de un curso preparatorio para
el examen saber pro.
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Wireshark - Follow HTTP Stream (tcp.stream eq7) - HOMBRE-EN-MEDIO-AULAS-U10-09-18-01 (-]

File Edit View Go Capture Analyze Statistics Telephony Wirf A
POST /AVAP/login/index.php HTTP/1.1

A | ® O IE @ Q @« » ) e B : Host: virtual.uniagustiniana.edu.co

4 Connection: keep-alive

“‘tcp_streameq? Content-Length: 45
4 cache-Control: max-age=0
No. Time Source ~ Destination | origin: http://virtual.uniagustiniana.edu.co
1096 9.551927 10.20.53.123 172.16.0.151 | upgrade-Insecure-Requests: 1
r 1102 9.556533 10.20.53.123 172.16.6.151 Content-Type: application/x-www-form-urlencoded
g User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)

172.16.0.151
17 SRSl Chrome/68.0.3440.106 Safari/537.36
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8
Referer: http://virtual.uniagustiniana.edu.co/AVAP/login/index.php

0 Accept-Encoding: gzip, deflate
.813110

Accept-Language: en-US,en;q=0.9,es;q=0.8
1910 13.821813 10.20.53.123 Cookie: _ga=GA1.3.1234748662.1504667755; _ utmz=123284943.1526514244.1.1.utmesr=(direct)]|
1919 13.822837 10.20.53.123 utmcen=(direct) |utmcmd=(none); __utma=123284943.1234748662.1504667755.1536027172.1536631359.7;
1921 13.826436 10.20.53.123 __utmb=123284943.2.10.1536631359; MoodleSession=ddpg8s8cuh7g7s6sd4bshljfvz;
1922 13.826436 160.20.53.123 auth_user=f6e04043c736; auth_pass=9f69bB8c9851a; path=wss%3A%2F%2F136053332891.vidya.io;
1923 13.826422 10.20.53.123 tk=2525ghi147; _gid=GA1.3.1910100621.1536632053; _gat=1
1950 13.867382 10.20.53.123
199014125436 10.20.53.123 I T e R snchor =HTTP/1.1 303 See Other
2022 14.183287 10.20.53.123 Date: Tue, 11 Sep 2018 02:19:85 GMT
2408 15.689142 10.20.53.123 Server: Apache/2.4.9 (Win64) PHP/5.5.12
2471 15.735300 10.20.53.123 X-Powered-By: PHP/5.5.12
2472 15.735300 10.20.53.123 Expires: Thu, 19 Nov 1981 08:52:00 GMT
2473 15.735300 10.20.53.123 Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
2474 15.735812 10.20.53.123 Pragma: no-cache
2475 15.735812 10.20.53.123 Set-Cookie: MoodleSession=2uduosh8egqlfe82jrfgm7itb7; path=/
2476 15.735812 10.20.53.123 Set-Cookie: MOODLEID1_=deleted; expires=Thu, ©1-Jan-1970 00:00:01 GMT; Max-Age=0; path=/
2477 15.735812 10.20.53.123 Location: http://virtual.uniagustiniana.edu.co/AVAP/login/index.php?testsession=3400
2478 15.735798 10.20.53.123 Content-Language: es
Packet 1454, 24 client pkts, 50 server pkts, 41 tums, Click to select.
2503 15.741431 10.20.53.123 172.16.0.151 Entire conversation (140 kB) - Show and save dataas | ASCII
2505 15.741444 160.20.53.123 172, 168151
2506 15.741444 16.28.53.123 172.16.0.151 Find:
4
S Help Filter Qut This Stream Print Save as... Back

@ 7 HOMBRE-EN-MEDIO-AULAS-U10-09-18-01

Figura 2. - Informacion capturada de Aulas virtuales

También se logré capturar la foto de perfil de los usuarios vinculados a este examen preparatorio.
S AR NIRRT 4

(.
Figura 3. - imagenes obtenidas en la captura

3.2 Captura - Biblioteca virtual Uniagustiniana

El ataque se efectud en un estimado de 3 minutos, al analizar el trafico de datos capturados se identificd
que el mismo se envia en texto plano, pudiendo capturar las credenciales de acceso del usuario victima del
ataque. (UserlS:1920141022 y su Password:1014278670)
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Wireshark - Follow TCP Stream (tcp.stream eq 31) - HOMBRE-EN-MEDIO-BIBLIOTECA-U10-09-18-01 o0
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L) -lc';;.-s(réan; e<i 31

POST /cgi-bin/koha/opac-user.pl HTTP/1.1

Host: catalogobibliografico.uniagustiniana.edu.co

Connection: keep-alive

Content-Length: 61

Cache-Control: max-age=0

Origin: http://catalogobibliografico.uniagustiniana.edu.co

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/68.0.34406.106 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;g=0.9, image/webp,image/apng,*/*;q=0.8
Referer: http://catalogobibliografico.uniagustiniana.edu.co/cgi-bin/koha/opac-user.pl
Accept-Encoding: gzip, deflate

BE - Expression.. +

M4
SACK_PERM=1 10
460 SACK_PERM=1 WS=128

No. Time
— 3047 29.020531
3051 29.024129

3057 29.024628

3062 29.025652
3064 29.031797

x-www-form-urlencoded)
17

| 3068 29.032309 Accept-Language: en-US,en;q=0.9,es;q=0.8 n=16768 Len=0
3165 30.510081 1 cookie: _ga=GA1.3.1234748662.1504667755; __utmz=123284943.1526514244.1.1.utmcsr=(direct)| P segment of a reassem.. 17
3166 30.510081 utmcen=(direct) |utmcmd=(none); __ utma=123284943.1234748662.1564667755.1536027172.1536631359.7; TCP segment of a reas.. 17
3167 30.516081 1 _ utmc=123284943; _ utmt=1; _ utmb=123284943.2.10.1536631359; TCP segment of a reas.. 17
3168 30.510582 1 CGISESSID=ff38bfoddfed75898e6d5b1dd8d500a9 TCP segment of a reas.. 17
3171 30.510580 17
3173 36.510579 koha_login_context=opac& e sl L I G CECPREIREHTTP/1.1 200 OK 10
3188 30.554098 Date: Tue, 11 Sep 2018 02:07:41 GMT i@
3619 34.665205 Server: Apache/2.2.22 (Debian) p 16
3634 34.671347 Cache-control: no-cache p 17
3636 34.671347 Content-script-type: text/javascript 1@

Content-style-type: text/css

Pragma: no-cache

Set-Cookie: CGISESSID=40d346e8e669ceeb88e91bf193639691; path=/; HttpOnly

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 6359

Keep-Alive: timeout=5, max=100 ~

Packet 3171. 4 client pkts, 9 secver pkts, 3 turns. Click to select.

Entire conversation (7837 bytes) - Show and save data as | ASCII v Stream 31 3
Find: |user Find Next |
« eam——— »
P Help Filter Out This Stream Print Save as... Back % Close
@ 7 HOMBRE-EN-MEDIO: pd time: 0:0.175  Profile: Default

Figura 4. - Datos capturados en texto plano
3.3 Captura - WhatsApp Web

El ataque se efectu6 en un estimado de 3 minutos, tiempo durante el cual desde el computador de la victima
se enviaron datos a través de la aplicacion WhatsApp Web. Sobre el trafico obtenido desde el computador
del atacante, se identific6 la direccidn IP publica (157.240.14.53) que responde a las solicitudes enviadas
por el cliente, asi como las coordenadas geograficas asociadas a la misma “37°27'32.4"N 122°10'41.2"W”
ubicadas en la ciudad de Menlo Park, California y asociado a Facebook Inc.

20067 5;7.63685; 10.20.53.97 157.240.1.. TCP 89 59159 —~ 5.. 10.20.53..

c a3:26:bd:1e
20074 207.696379 157.246.14.53 16.20.53... TCP 86 5222 - 59.. 157.240.1.. b d8:55:38:18
20075 207.697382 198.20.53.97 157.240.1.. TCP 128 59159 —~ 5., 10.20.53... c8:d3:a3:26:bd:1e

Identification: Ox4ed3 (20179)

» Flags: ©x02 (Don't Fragment)
Fragment offset: ©
Time to live: 87
Protocol: TCP (6)
Header checksum: Oxe908 [validation disabled]
[Header checksum status: Unverified]
Source: 157.240.14.53
Destination ©.20.53.97
[Source GeoIP: Menlo Park, CA, AS32934 Facebook, Inc., United States, 37.459000, -122.178101]
[Destination GeolP: Unknown]

~ Transmission Control Protocol, Src Port: 5222, Dst Port: 59159, Seq: 16005, Ack: 28067, Len: 78

Source Port: 5222
Destination Port: 59159
[Stream index: 11]
[TCP Segment Len: 78]
Sequence number: 16065 (relative sequence number)
[Next sequence number: 16683 (relative sequence number)]
Acknowledgment number: 28667 (relative ack number)
1000 .... = Header Length: 32 bytes (8)

» Flags: ©x018 (PSH, ACK)
window size value: 598

@ 7 Textitem (text), 4 bytes Packets: 21241 - Displayed: 588 (2.8%) - Load time: 0:0.246 Profile: Defaul

Figura 5.-Geolocalizacién de la IP capturada

Al verificar la informacion de georreferenciacion de la direccion IP obtenida, se identifica que la misma
pertenece a una zona residencial, por lo cual se estima que las peticiones son respondidas por un servidor
fantasma.
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

4 = ® © RT QA « = Qe s _ = @ o {7
M tcp.stream eq 11 &3 ~ | Expression +
No. ~ Time Source Destination Protocol Length info MAC New Column

19943 205.090585 10.20.53.97 157.2496.14.53 TCP 89 59159 -~ S 10.20.53. €8:d3:a3:26:bd:1e

19947 205.152572 157.240.14.53 10.20.53.97 TCP 86 5222 —~ 59.. 157.240.1. b8:57:d8:55:38:18

19949 265.152550 10.20.53.97 157.240.14.53 TCP 261 59159 ~ 5 19.20.53 c8:d3:a3:26:bd:1e

19951 205.216561 157.246.14.53 10.20.53.97 TCP 9. b8 :

2065.293372

207.636889 10.20.53.97 157.240.14.53 59 — 19.26.53.
207.696379 157.240.14.53 10.20.53.97 5 - 157.240.1
207.697382 10.26.53.97 157.240.14.53 - 10.26.53.
287 .766880 157.246.14.53 10.20.53.97 - 157.246.1

210.701977 10.20.53.97 157.240.14.53 89 59159 - 10.20.53.
2 210.763953 157.240.14.53 10.20.53.97 86 5222 - 157.240.1
210.763929 10.20.53.97 157.240.14.53 277 59159 —~ 10.20.53
210.826417 157.248.14.53 10.20.53.97 86 5222 157.240.1
216.963216 157.246.14.53 16.20.53.97 164 5222 - 157.246.1

26426 213.099287 10.20.53.97 157.240.14.53 TCP 89 59159 ~ 5. 10.26.53.. c8:d3:a3:26:bd:1le
206440 213.161264 157.248.14.53 16.20.53.97 TCP B6 5222 - 59 157.240.1_ b8:57:d8:55:38:18

Figura 6.-Captura de trafico WhatsApp Web

Al revisar el trafico capturado, se identifica que toda la informacién asociada al proceso de comunicacién
se encuentra cifrada.
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No. ~ Time e J.A?- . VA.H.C.."C..V.+..?F .=wW) .<29-xgs. ves..~=.P.R.
19669 192.322555 1§ o & 0..A~I.P e E.RTWIR.a.M\F..z..x8.:p8...6..dU.;P.iT....u.>..=+ ¥
19112 193.347615 M \op..i ..R.qQ
19115 193.407536 1§ [227 bylcs missing in capture file]...AA!.D=bX.1.A..e a.w.
19117 193.410598 1l .B. .d..p.Oh. .u.....[..Gwp..xX...;C.. k.Ss......5.b._Lg../.A..a
19120 193.472561 1§ X .H..".u ./#L|+0..a~.S.L=AEZ. . eavt
19130 193.549372 1 YK
19133 193.585191 1 T
.={>q...3. w..Jl..0s .1.8..#2.2.8Z.V. . U.b.~.. -.b..yl..cM.I
T L e I JOS Y e . T
19736 201.593880 ' R B O U s s o
19737 201.655857
19766 2061.731670
19764 201.793137
.o r>.TU.H.F.1Te.\p L.SnD.5....7
s Ko o s BHE™, (-BTGRO. . - 55
B
- il sl bihs PN g +V.b
19892 203.819248 D Sy N I TR R R S SRR S N B |00 NN PRI Y ) S —
19943 265.090585 sep .T..)NDZ .4gQ.B...IG...SM?..+s/ p .y -.h.x S.w.7 A.K.w...Z..SM.._.@806.8 =
19947 265.152572 %F r iIM.:..m..%NU.iD..*.2..F1 y, ov ($..LRx/4.QQ.0.! K. x3 SE " | zQ.Z| _—

Figura 7.-datos c1frados trasmitidos por WhatsApp Web
3.4 Captura - Facebook

En ataque se realiz6 durante un tiempo estimado de 3 minutos, en la captura de datos realizada respecto
de lared social Facebook se generd trafico desde el computador de la victima, simulando el uso normal que
se realizaria de dicha red. Capturando un total de 45.868 paquetes, de los cuales se identificé que 6834
contenfan trafico asociado a la red social
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idm ® b KE o «» 0mws= = aaa

[M]ip.addr == 31.13.65.7

No. Time Source ~ Destination  Protocol Length Info

| 36095 178.100856 ol 2 e S 88 443 —~ 49477 [RST] Seq=1528 Win=@ Len=0@
36093 178.097784 Sl .28.53... TCP 86 443 — 49477 [FIN, ACK] Seq=1528 Ack=952 Win=31104 Len=8 TS.. 31.
36091 178.897784 . . .. TLSv1.3 125 Application 31
24129 113.084983 .13.65. .20. TLSv1.3 243 Application 31.
24126 113 86 443 — 49477 i ehl

24104 112.812610 .13.65. .20.53... 86 443 — 49477 [ACK] Seq = 1104 Len=0 TSval=4298..
24100 112 = 86 443 — 49477 [ACK] Seq=1 Ack=380 Win=30080 Len=0 TSval=4298
24090 112 - 94 443 — 49477 [SYN, ACK] Seq=0 A i =0 MSS=146...
4 4 CP 0 Of- r

TC [TC t-0f-0rder

TLSv1.3 Application Data

.123862 . - . - - .7 TCP 86 49477 — 443 [ACK]
3: TLS 117 [TCP

ot red]

24102 112.8095603 7 TLSv1.3 543 Change Cipher Sp Application Data 10. .

24098 112.805941 10.20.53.97 31.13.65.7 TLSv1.3 465 Client Hello 10.20.53... c8:d3:a3:

24092 112.794647 10.20.53.97 31.13.65.7 TCP 86 49477 —~ 443 [ACK] Seq=1 Ack=1 Win=87808 Len=0 TSval=416751.. 10.208.53... c8:d3:a3:
C 24088 112.794677 10.20.53.97 31.13.65.7 TCP 94 49477 — 443 [SYN] Seq=0 Win=65535 Len=0 MSS=1460 SACK_PERM.. 10.20.53... c8:d3:a3:
4 »
@ 7 HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01 Packets: 45868 - Displayed: 22 (0.0%) - Load time: 0:0.699  Profile: Default

Figura 8.-Captura de datos - Facebook

En la tabla No 2 se presenta la informacién de las direcciones IP publicas utilizadas en el proceso de
comunicacion.

Tabla 2. Estadistica de paquetes capturados - Facebook

IP Servicio Numero de Paquetes Porcentaje representativo en los datos capturados
31.13.65.7 Facebook 22 0,047%
31.13.65.38 Facebook Ireland 64 0,1%
157.240.6.23 Facebook 356 0,8%
157.240.6.18 Facebook 256 0,6%
157.240.6.19 Facebook 313 0,7%
200.114.57.81 EPM Telecomunicaciones 1122 2,4%
200.114.57.82 EPM Telecomunicaciones 1304 2,80%
186.31.253.81 [P BOGOTA COLOMBIA 3397 7,40%

Se encuentra que cinco direcciones IP asociadas a la compafifa Facebook (ubicadas en Menlo Park y en
Dublin, Irlanda) manejan un sistema de seguridad similar al identificado en la aplicacion WhatsApp, es
decir estos utilizan servidores fantasmas que responden y reenvien las solicitudes. De igual manera se
observa que todo el trafico relacionado con las mismas se encuentra cifrado.



Places v

Applications +

Mon 4:43PM
Wireshark - Follow TCP Stream (tcp.stream eq 59) - HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01

B -]

File Edit View Go Capture

= B T EETE T..u...MVL.L..P .k.u 2L |G L L=
Amc@ o RE | N
[ |t<p.streameq 59
No. Time Source P LGK.
24088 112.794677 1&23.5‘ 7u9.08...y)@..... 9!Xi.Z.4
24092 112.794647 10.20.53 e
24098 112.805941 10.20.53 L0.W...k$.5.+ . X%..SV6.P.cm3..-d.3A

24102 112.809503 10.20.53 XN.A X.C.X.N.:... & A F.,Z... D, 0.5(6/,C.......E-
24122 113 1 5 2J.....\..2..q,..@a?3...1S8, . .b:j'f.1..;...Y..y.K..Fb...@RG. .a. =
24134 113.123862 10.20.53
36138 178.322092 10.28 I..H6|n m L-K7.Ax.1 .8.v.k ZrH.A.D =..Z.+m. .

.+S2 .APo....Q..\IH...6b.0#....H|.
24890 112. 794690 31.13.65
24100 112.809527 31.13.65 .op
24104 112.812610 31.13.65 | a.z.

24126 113.032770
24129 113.084983

36091 178.097784 31.13.65 B0O.Q@z. ! » A8
36093 178.097784 31.13.65 O e (S P En +..E.O.:
-13.6 . . ..T.~..c.
-<X;OHk.......... . Z.cE.1s..H.
I LM FS..K|O F]l..n...8.g

@ ¥ HOMBRE-EN-MEDIO-FACEBOQ

Applications ~ Places ~
File Edit View Go Cap

= o
Amg® o4

| W |tep.stream eq 57

31.13.65

31.13.65
31.13.65

XL p VL b N S xgYgvbl L LR
|ri*

wew....P+rA.d2dE.S{.Z
Packet 24104, 7 client pkts, 6 server pkts, 8 turns. Click to select.

Entire conversation (2402 bytes) - -

Show and save dataas | ASCII
Find:

P Help Filter Out This Stream Print Save as...

shark « Mon 3 M

Wireshark : Follow TCP Stream (tcp.stream eq 57) - HOMBRE-EN-MEDIO-F ACEBOOKweb10-09-18-01

V7wl..0t@.a..p~..t%. .e.
www . facebook. com

o0

..x.8g.1

P.566  Profile: Default

o B~

x]

No.

Time
25254 121.778293

-4

KG.

K@ ...

«

c8:

25256 121.778805
25263 121.789045
25399 122.088053

..auH..EH..C{
(&....C.'Y[..>Fh7T.1. s 8k

A T

sv?..Fb....n.5.Ws]oO.
...d...r,zQ<0..B.E.?W.@6.u. .H2.
SR NG A palE L L AL

.G

[."{.a.....
sl
“““““ o[ .
M$.7.>....0{L.k...._N..Q.PE
....J[194 bytes missing in capture file]
v.B=Tl.
28101 138.763423 . =a=0
40932 203.552501 "s'm. .%.>R9< 0.I...
40934 203.553014 [[DEEEEyy
4 e
40936 203.554038
20936 97.282626
209 .(2.M..MB.h.O|FV.. .o.d?K, ... &
20959 97.295990 o o(fHo 0 omo0Booado - . oHRI&RL L e.F..
20962 97.296503 (AT VNP ! "....Pe.. . WRpL)N. . #d. . NGLLY.L L. (L2KLNL

21276 98.111607 Entire conversation (2599 bytes) - Show and save dataas | ASCII < Stream |57 |2

21291 98.165879

21357 98.470082 Find: d Next | |8
® Help Filter Out This Stream Print Save as.. Back ® Close

@ 7 HOMBRE-EN-MED

oad time: 0:0.549 - Profile: Default

Figura 10.- comunicacién cifrada relacionada con la IP 31.13.65.38

Se identifica que dos direcciones IP ubicadas en la ciudad de Medellin pertenecientes a la empresa EPM
Telecomunicaciones, que gestionan parte del trafico generado al consultar la red social.



Mon PM

EEET Wireshark - Packet 6392 - HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01

ile i

‘ [] Identification: @xd315 (54037) =
Flags: ©xe0

Fragment offset: ©

Time to live: 64

Protocol: TCP (6)

Header checksum: 0x6676 [validation disabled]

[Header checksum status: Unverified]

Source: 10.20.53.97

Destination: 200.114.57.81

1=
@

-

[Source GeoIP: Unknown]
[Destination GeoIP: Medellin, ©2, AS13489 EPM Telecomunicaciones S.A. E.S Colombia, 6.251800, -75.563599]

6366 35. » Transmission Control Protocol, Src Port: 49868, Dst Port: 443, Seq: 1864, Ack: 48756, Len: @

g

[

CEXIE. 88 ©1 30 00 58 cl 7a 19 3c 3@ b8 57 d8 55 38 18

6374 35.1 cB d3 a3 26 bd 1e bd 21 00 6@ aa aa 03 00 6@ 00

6380 35.1. 68 @0 45 0O 60 34 d3 15 00 GO 40 86 66 76 Ga 14
IS o030 35 61 c2 c4 01 bb 67 df 83 c7 53 fb
1 94 78 8@ 10 03 25 75 6f 00 00 01 01 @8 Oa 0@ 3T
3 79 00 19 9e 21 79

.3
6560 35.4
6573 35.5
6577 35.5
6581 35.5!
14661 69.

14664 69.4.
14665 69. 4.

No.: 6392 Time: 35135669 - Source: 10.20.53.97 . Destination: 200.114.57.81 . Protocol:..080 Len=0 TSval=4159744 TSecr=429793657 . MAC: 10.20.53.97 . New Column: c8:d3:a3:26:bd:1e

14679 69.4f ——
14680 69.49 | PHelp * Close
14682 69.5

14683 69.501814 10.20.53.97 200.114.57.81 Application Data 10.20.53.97
14691 69.565301 10.20.53.97 200.114.57.81 49871 — 443 [ACK] Seq=1101 Ack=492 Win=89856 Len=0 TSwval=4.. 10.20.53.97
14710 69.706085 10.20.53.97 206.114.57.81 49871 — 443 [ACK] Seq=1161 Ack=746 Win=9688@ Len=0 TSval=4.. 16.26.53.97
14734 69.797747 10.20.53.97 200.114.57.81 49871 — 443 [ACK] Seq=1101 Ack=2144 Win=93696 Len=0 TSval=.. 16.20.53.97

Figura 11.- comunicacion relacionada con la [P 200.114.57.81

El trafico generado por los servidores ubicados en la ciudad de Medellin también se encuentra cifrado.

Applications ~ Places ~ Mon 3: M »a = ) O -

Wireshark - Follow TCP Stream (tcp.stream eq29) - HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01 @ ® O

File Edit View Go Capture Analyz -
Am 2@ B IRE | el B e s Sl R s e A

| ‘tcp.stream eq29

No. Time Source
5646 33.291869 10.20.53]
5650 33.323106 10.20.53 - . -4,
5710 33.436788 10.20.53 ..rQ....v..0.)1.Kn].?
5719 33.452148 10.20.53 .
5798 33.603701 10.20.53
5821 33.647733 10.20.53
5826 33.665154 10.20.53
5827 33.665141 10.20.53
5921 33.756251 10.20.53 ..~CQ.4J<.
5969 33.847390 10.20.53 Yo=c= o [FHal@ chonooonoooalin c=allfocnncoac® coliaWa Jo aonnoc
5978 33. a. V.

867358 10.20.53

.60t 4
.608821
6164 34.627766
6171 34.631348
6175 34.645173
6192 34.725532
6268 34.8330852
6270 34.833051
6309 34.921651

6349 35.062429 10.20.53] ...... Tidn...IM.G2...v..F...].n.(...=....NKU.e.3#. . t$..). . N..Z\..... Kevunns y.8.gZ}Kk18.T.
00 o@olooocoooc v]..1i.8VSW&....8c..fO.hH....Q.]S$u6?...n.<..RHo..$\N.U.. DG..!..|
1 . o. CAN.. ... [ ....> .c.y3K..._.U.?..[.4.. n..;
6362 35.081397 10.20.53 1l.a =
6366 35.088566 10.20.53 e = - e e - = ' " " o e oo ot
6370 35.104925 10.20.53] Packet 4086. 11 client pkts, 5 server pkts, & turns. Click to select.
6374 35.111094 10.20.534 Entire conversation (3590 bytes) - Show and save data as | ASCII - Stream |29 |3
6380 35.123893 10.20.53
.135669 N N Find: -
® Help Filter Out This Stream Print Save as... Back * Close

.641  Profile: Default

@ 7 HOMBRE-EN-MEDIO-FACEBO(Q

Figura 12.- trafico cifrado de servidor en Medellin

En la captura también se identifica en uno de los paquetes analizados la informacion “scontent.fbog3-
1.fna.fbcdn.net”, donde podemos revisar la captura de datos realizada a la IP 157.240.6.23 que responde
directamente de un dominio de Facebook, se encuentra el siguiente contenido xx.video.fbcdn.net dentro de un
paquete.



Places v M@ Wireshark v

Applications ¥

Wireshark - Follow TCP Stream (tcp.stream eq 49) - HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01

Man 3:49 PM

o )

File Edit View Go Capture Analyz

.............. B § o l70@D8WT 0 030 0 ol o oG u@o o@olE)L o o o 4o cBluvnnunccooonooc

Am s@ 8 R |
. am..._ =..E..0..cY.y
| ‘t(p.slreameq49 Econtent. fbog3-1. fna.fbcdn.net] .h2.h2-fb.http/ > v] Expression.. +
000000000 08Bdloo = |..Y.yk_N/R..p..e.w9...
No. Time Source | | 4.....3.%... 1.0.0.nrn... S90.C...5 .obuu " B[6nnnenn... {5...q)\.7-..M.%.. New Col =
| 2 *b.L.{..8...>
7680 37.371778 .24 A.}.R....].b.. 2o {eee Byl
7091 37.527938 .28 SR B GO S .
092 37.527927 .24 0530 o 0 ol o oIl o0 TiFs oo Ve o )..s8
2 5 oo
7 - 2 2 2lfc coooBoo BRI M o®ooooo ool oo o @I
7107 37.557634 186.81.2§ 1.z..n..k..LC;Ad..S.Rn.!...... So_oWAUL LY. oSl ALd+ LA TSR L g e
71689 37.558146 186.31.2 0_7 BP0 oo [ oo o Ts 6=0 0 o HEB: cu o o o
7110 37.558146 186.31.2 ®ocooo@uffoonocac [ T o e ey (TR
7119 37.565816 186.31.2 1.
7121 37.570936 186.31.28 | 5. [.F.>H......... &.L R.w.hN.$.{.0:....39%..... (H6To0000Bo0000Wooc
7775 41.159234 186.31.28 | >, ......t......(56y.. 2..5...\le#t"
7789 41.214530 186.31.28 |7.>.8b........ Hooo dfFooopdoooBooooooono g..i....<.:.t.\..pK....f@-SN...... %A.0..R
7799 41.270850 186.31.2% |p....... W "0 00080 0 o oF) 0000000 0] ol 0 oFfifo 0 0 0§lo 0No 00 0B 0 0 oo 0 a0 0 o e L S A....t"o
7800 41.270848 186.31.2
I 7 1 2 M..0..F...i.3....1.0...°p —- pr... > 345..L
.433218 .28 | .G. ..;.E.B[.y-(.}.6..]B..q....Pt.zr3..Eh...0..F.%Qc.(.A99...L.&.:..Y.L.Z..X 0....~..@.a.5...
597560 186.31.28 |\z CVLLJFL VXL L &TT 8i..3.....C..Z...9..8;p....... V~.AJKr#.0H.../.V.€e. .w.
2§ | )wa.h.U...580...5.,.5a...W....]
.28 lug.(....#..&..6P
| BB .. .-.F>....\....2h..=7-.ZM.eFwm._. .N/<...... i6
-31.28 | wdv..8...dIA....d.%.[..}.H.Z..A 3 ....p/,8Q...#.,..b>Z$56#b.\.z....v
8100 43.087554 31.2§ |x..L X.:.t.8.mmy. .. .
8180 43.455234 231,28 rLL=itee el [L%CL WL Q-d kL2 F..an...... .. Z.| =
8182 43.458818 .31.2
8183 43458818 31 pq Packet 6961 12 client pkts, 34 server pkts, 8 turns. Click to select.
8204 43.507959 31.2% | Entire conversation (11 kB) - Show and save data as | ASCII ~ Stream 49 |5
8251 43.668727 .31.2 P —
8313 43.901698 .31.2§ Find Find Next
4
J 9 Help Filter Out This Stream Print Save as... Back % Close
@ 7 HOMBRE-EN-MEDIO-FACEBO! .559 = Profile: Default

Figura 13.- trafico cifrado de servidor en Bogota

Lo cual indica que la direccion IP 186.31.253.81 que no tiene asociado ningin dominio en los valores GeolP
dentro de los parametros de IPV4 y responde a coordenadas de la ciudad de Bogota, esta generando u obteniendo
trafico a través de la aplicacion de Facebook.

Mon 3:48 PM

B Wireshark =

Wireshark - Packet 13727 - HOMBRE-EN-MEDIO-FACEBOOKweb10-09-18-01

Identification: ©xf55b (62811)
» Flags: @x02 (Don't Fragment)

Fragment offset: @

Time to live: 63

Protocol: TCP (6)

Header checksum:

[Header checksum status:

Oxdece [validation disabled]
Unverified]

Source: 186.31.253.81
Destination: 10.20.53.97
» [Source GeoIP: Bogota, 34, AS19423 Colombia, Colombia, 4.635608, -74.873303]

[Destination GeoIP: Unknown]

Transmission Control Protocol, Src Port: 443, Dst Port: 48192, Seq: 28820, Ack: 1383, Len: 180

88 A? 30 AM hA 57 dR 55 38 18 58 c¢1 7a 19 3c 30 LLBL W B.X.7.<0
Figura 14.- comunicacioén relacionada conla [P 168.31.253.81

3.5 Captura - Correo electrénico.
La captura de datos asociados a un correo electrénico se implement6 utilizando los servicios de correo que

presta Google a través de Gmail. Se capturaron un total de 25.348 paquetes de los cuales 3149 estan
asociados al servicio de correo electrénico de Google.
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HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01.cap
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A = ® o RE o «»desn==aaaqf
[ ‘ip.addr ==172.217.28.101 [x] ‘\ Expression.. +
No. Time Source ~ Destination Info MAC New Coli =
24130 187.406050 10.20. .97 172.217.28.101 Client Hello 16.20.53.97 c8:d3:¢
24139 187.416802 10.20. .97 172,217 -28.181 41961 — 443 [ACK] Seg=195 Ack=148 Win=88832 Len=0 TSval=42.. 10.20.53.97 cB:d3:¢
24142 187.423957 16.20 .97 172.217.28 Change Cipher Spec, Encrypted Handshake Message - c8:d3:¢
3 1 57

172.2 [ smiss
172.217.28. Data

1i mi ] 4 - 4. . {

24182 187.677985 10.20.53.97 172,217 .28 41961 —~ 443 [ACK] Seq=926 Ack=3044 Win=94464 Len=0 TSval=4.. 10.208.53.97

24190 187.703061 10.20.53.97 172.217.28.101 41961 —~ 443 [ACK] Seq=926 Ack=4280 Win=180352 Len=@ TSval=.. 10.20.53.97
1408 14.020015 172.217.28.191 168.20.53.87 443 — 59094 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MSS=146.. 172.217.28.101
1414 14.029226 172.217.28.191 10.20.53.97 443 — 59094 [ACK] Seg=1 Ack=195 Win=30088 Len=0 TSval=4299.. 172.217.28.101

1420 14.088632 172.217.28.101 10.20.53.97 Server Hello 172.217.28.101
1421 14.6089130 172.217.28.161 10.20.53.97 Certificate, Server Key Exchange, Server Hello Done 172.217.28.101
1443 14.236075 172.217.28.181 160.20.53.97 443 —~ 59094 [ACK] Seq=2387 Ack=321 Win=38080 Len=8 TSval=4.. 172.217.28.101
1445 14.238635 172.217.28.101 10.20.53.97 Change Cipher Spec, Encrypted Handshake Message 172.217.28.101
1456 14.312363 172.217.28.191 10.20.53.97 443 — 59094 [ACK] Seq=2438 Ack=820 Win=31184 Len=0 TSval=4.. 172.217.28.101

1476 14.603256 443 — 59094 [PSH, ACK] Seq=2438 Ack=820 Win=31104 Len=1418..
1477 14.603242 172.217.28.101 10.20.53.97 443 — 59094 [ACK] Seq=3856 Ack=820 Win=31104 Len=1448 TSva.. 172.217.28.101

1484 14.603256 172.217.28.101 10.20.53.97 Application Data 172.217.28.101
1485 14.603243 172.217.28.101 10.20.53.97 Application Data 172.217.28.101
1491 14.603755 172.217.28.101 10.20.53.97 Application Data 172.217.28.101

443 — 41961 [SYN, ACK] Seq=0 Ack

827 [TCP Retransmission] 443 4196
24132 187.406066 443 — 41961 [ACK] Seg=1 Ack
24134 187.412202 .217.28.101 Server Hello, Change Cipher Spec,
2413 41 7 8.2 E etra ion] 443

172.217.28.101 =1 Win=28960 Len=0 MSS=146.. 172.217.28.101

24157 187.481848 172.217.28.161 10.20.53.97 443 — 41961 [ACK] Seq=148 Ack=246 Win=300860 Len=0 TSval=43.. 172.217.28.101 b8:57:¢
24158 187.481835 172.217.28.101 10.20.53.97 443 — 41961 [ACK] Seq=148 Ack=926 Win=31488 Len=0 TSval=43.. 172.217.28.101 bg: 57 M-

[] D

@ 7 HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01 Packets: 25348 - Displayed: 52 (0.2%) - Load time: 0:0.390  Profile: Default

Figura 15.- Captura de datos Gmail

Se identifico que los servidores que responden a las peticiones se encuentran ubicados dentro del terreno
asociado a la NASA. Ver figuras 16 y 17.

Applic: S n ark Mon 7:41 PM

Wireshark - Packet 19177 - HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01

File Edit Vie

‘ [ Identification: @x6deb (28139) -
3 » Flags: Gx80
- — Fragment offset: @
D@ Time to live: 64
No. Time Protocol: TCP (6)
19093 164.4 Header checksum: @xfe74 [validation disabled]
19103 164. [Header checksum status: Unverified]
19111 164. Source: 10.20.53.97
19119 164. Destination: 172.217.28.110
[Source GeoIP: Unknown]
19123 164. » [Destination GeoIP: Mountain View, CA, AS15169 Google LLC, United States, 37.419201, -122.057404]
19127 164. » Transmission Control Protocol, Src Port: 40280, Dst Port: 443, Seq: 1697, Ack: 140, Len: 1448 =
SLEEL) L 88 01 30 00 56 ci 7a 19 3c 30 bs 57 d8 55 38 18 -
AL Al c8 d3 a3 26 bd 1e 40 aa 00 00 aa aa 03 00 00 00
19142 1643 ©8 00 45 00 05 dc 6d eb ©0 00 40 06 fe 74 Oa 14
Aehl alEe 35 61 ac d9 1c 6e 9d 58 01 bb 6d 78 47 05 3c S5a
19146 165. e5 b3 80 18 01 5b e9 dd ©0 00 @1 01 08 Ba 00 40
19157 165. 8a 7d 19 al 4c b@ 26 6a b6 2d 18 e3 21 7a 42 d6
19164 165. bl 21 26 6¢c 77 98 05 ef 96 41 ad ec e6 15 8f c8
19168 165. @0 02 ed 51 fa 83 96 b6 e7 ba 86 73 13 f@ 5d bs
19172 165. 7d ba b7 2e ba 33 85 82 d4 9c 66 5d 2d 12 b7 b3
19175 165. 1e aa 08 88 4b df e2 @b 99 fc 7a ©3 4d de 4b 24
| 19177 165 a9 3e 76 98 88 f4 b5 61 11 3e cO 22 64 35 38 04
19178 165. 47 Ba cB8 4e ca e@ ec b® 74 ac 42 88 8c 64 21 1b
19179 165. 27 e@ 4e 11 a7 e6 96 49 a6 90 ed 77 df cb dc e7
19180 165. 55 52 75 f4 c4 03 6a 2b 8b f8 3b ci b4 dc 3d 2b
19181 165. e2 fd 57 db 37 a8 24 ee 1c f9 85 1d 4a bf 07 fe =
19182 1658 no.; 19177 Time: 165.042552 - Source: 10.20.53.97 - Destination: 172.217.28.110 - Protocol..001328 [TCP segment of a reassembled PDU] - MAC: 10.20.53.97 - New Column: c8:d3:a3:26:bd:1e
19183 165.
19184 165. © Help * Close
19186 165.
19187 165.043064 10.20.53.97 172.217.28.118 44831 — 443 [ACK] Seq=20599 Ack=7865 Win=127488 Len=1448 T.. 10.20.53.97
19188 165.043042 10.20.53.97 172.217.28.118 Application Data 10.20.53.97
19221 165.123936 10.20.53.97 172.217.28.118 33505 — 443 [ACK] Seq=1345 Ack=1098 Win=90880 Len=@ TSval=.. 10.20.53.97
19247 165.154130 10.20.53.97 172.217.28.110 Encrypted Alert 10.20.53.97 c8:d3: -
] v
@ ¥ HOMBRE-EN-MEDIO-GMAILAPP10-09-18-01 Packets: 25348 - Displayed: 1288 (5.1%) - Load time: 0:0.350  Profile: Default

Figura 16.- comunicacion relacionada conlaIP 172.217.20.210
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37°25'09.1"N 122°03'26.7"W - Google Maps - Mozilla Firefox

Al 37°25'09.1"N122°03.. * & Boletin de Noticias U Error 404 Found)!!l x | +

€ © google.com ®

& Most Visitedv ]| Offensive Security Kali Linux Kali Docs Kali Tools Exploit-DB Aircrack-ng Kali Forums NetHunter #) Getting Started

= 37.419201, -122.057404 e £ - , . @/ > N

37°25'09.1"N 122°03'26.7"W °
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Figura 17.- Ubicacién del servidor perteeciente Google.

En la tabla No 3 se presenta la informacion de las direcciones IP publicas utilizadas en el proceso de
comunicacion.

Tabla 3. Estadistica de paquetes capturados - correo electronico

IP Servicio Numero de Paquetes Porcent;i i;:g;;iﬁ?;?;;:o enlos
172.217.28.110 Google LLC 1288 51%
172.217.28.101 Google LLC 52 0,2%
172.217.28.109 Google LLC 741 2,9%

172.217.28.99 Google LLC 196 0,8%
216.58.222.202 Google LLC 872 3,4%

Dentro de la captura se identifica que el 100% de los paquetes asociados al trafico generado por el consumo
de correo electrénico se encuentran cifrados.
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Figura 18.- trafico cifrado relacionado con Gmail



3.6 Usode VPN

Se implement6 una VPN como mecanismo de seguridad al navegar en redes abiertas y se realizé una nueva
captura de datos sobre el portal de aulas virtuales de la Universitaria Agustiniana, el cual en pruebas
anteriores enviaba la informacién en texto plano. Al revisar la nueva captura de datos se identificé que el
nuevo trafico se encuentra cifrado.
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Figura 19.- trafico cifrado por VPN
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3.7 Resumen de resultados

En la tabla No 4 se presenta el resumen de los resultados seguin las pruebas realizadas en cada una de las
aplicaciones WEB

Tabla 4. Resumen de resultados

Duracion de la

Virtuales

Nombre de la prueba Técnica (.ie ataque prueba (minutos 'I_‘raflco Observaciones
realizada de captura de Cifrado?
informacidn)
El trafico se trasmite en texto plano y
no esta cifrado. Se logra capturar datos
Hombre en medio Aulas Hombre en medio 0:03:00 NO de acceso a la plataforma, informacién

y material grafico de la plataforma e
informacién de usuarios relacionados
en una misma aula virtual

Hombre en medio Biblioteca
Virtual

El trafico se trasmite sin cifrar lo que
Hombre en medio 0:03:00 NO permite la captura de informacion
(usuario y contrasefia)

Hombre en medio Facebook

El trafico se encuentra cifrado y cumple
con los estandares basicos de

Hombre en medio 0:03:00 SI seguridad, se encontr6 un tipo de
desvio de trafico hacia 2 direcciones IP
sin ninguna asociacién hacia Facebook.

Hombre en medio Gmail

El trafico se envia cifrado, previniendo

Hombre en medio 0:03:00 St el robo de credenciales de acceso.




Duracion de la

Técnica de ataque prueba (minutos | Trafico .
Nombre de la prueba realizada de captura de Cifrado? Observaciones
informacion)
El trafico enviado desde la aplicacién
de WhatsApp efectivamente cumple
Hombre en medio WhatsApp Hombre en medio 0:03:00 SI con el cifrado punto a punto evitando

que la informacién se pueda filtrar en
redes abiertas sin ningun tipo de
cifrado.

4. CONCLUSIONES

Se observa que las redes WIFI abiertas presentan una vulnerabilidad al no cifrar la informaciéon que se
envia a través de estas, relegando la obligacién de garantizar la confidencialidad de la informacién a
protocolos establecidos en capas superiores, en otras palabras la confidencialidad de la informacion
depende de medidas tomadas por el servicio WEB que sea consultado por el usuario de la red.

Se encontré que servicios prestados por la Universitaria Uniagustiniana, son susceptibles de ataques tipo
MITM al ser consultados desde una red WIFI abierta.

Se evidencia que servicios WEB que cifran en la capa de aplicacién la data, aun pueden proveer a los
atacantes informacién valiosa relacionada con la geolocalizacién de sus servidores.

Se identific6 que populares servicios WEB utilizan servidores fantasmas como medida de seguridad que
impide el conocer la ubicacion fisica real de sus servidores.

Se pudo comprobar la efectividad de una VPN como medida que garantice la confidencialidad de los datos
aun en entornos vulnerables, como lo son las redes WIFI abiertas cuando se navega o consulta servicios
que no usan ningun protocolo para el cifrado de la informacion.
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